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Presentacion

Presentacion de Gobernador de Risaralda, Sigifredo Salazar

Enelproyecto SimuDat Salud Risaralda, desarrollado de la mano de la Fundacion Salutia
y con recursos del Sistema General de Regalias, se realizaron nueve investigaciones.
Una de ellas fue Radar, el sistema de gestion del riesgo de las empresas sociales del
Estado (ESE), un modelo de gestion de base tecnolégica que facilita el procesamiento de
la informacion necesaria para monitoreary evaluar el riesgo que como empresas tienen
los hospitales publicos en sus diferentes niveles de complejidad.

Ponemos este sistema de gestion a disposicién de los gerentes de los hospitales de
Risaralday del personal de la Secretaria de Salud, ya que va a permitir detectar a tiempo
los factores que les generen més riesgos a las ESE y contar con las alertas en cualquier
area del hospital. De esta manera, pueden tomar las medidas necesarias y correctivos
del caso de manera oportuna.

Ver cifras finales, cuando ya es demasiado tarde, provoca quiebra en el hospital y son
causa de su cierre inminente. Es necesario contar con alertas que adviertan los hechos
antes. Por eso, tomamos accidony propusimos soluciones: un sistema para la planeacion,
la evaluacion y el control en los hospitales publicos de Risaralda. Esperamos que esta
herramienta computacional se convierta en una ventaja competitiva en la ejecucion de
nuestros planes de trabajo.

Bajo el entendido de que las entidades no son ajenas al riesgo que supone la incertidumbre
en el logro de los objetivos misionales, Radar permitira identificar, cuantificary gestionar
de manera adecuada los riesgos. Asi, con Radary su aporte de informacién para la toma
de decisiones y el cumplimiento de los objetivos institucionales, se evidencia que la
gobernanza es cada vez mas tangible en nuestro territorio al avanzar en la consecucion
de la meta de mantener las ESE en un apropiado nivel de funcionamiento.

Con Radar, los beneficios son:

e Facilidad en las tareas de identificacion, analisis y valoracion de los riesgos de cada
uno de los procesos de la entidad.



e Incorporacién de la definicion de estandar de gestion que podra medirse con un indice
de cumplimiento de los requisitos basicos de la gestion en cada proceso.

e Monitoreo en tiempo real del riesgo de los procesos, asi como del estado de avance
de las acciones definidas para gestionarlos.

e Contribuciéon a la automatizacién de tareas operativas que hasta el momento se
realizaban de manera manual.

Risaralda es el Unico departamento del pais que cuenta con este tipo de herramienta
tecnoldgica. Ademas de la innovacion propia de este hecho, con Radar el departamento
le da cumplimiento al Decreto 1537 de 2001, y asi se convierte en un referente de gestién
de riesgo corporativo de ESE en el pais.

Presentacion de Secretaria de Salud, Olga Lucia Hoyos

El estado actual de la administracion de riesgos en hospitales del departamento de
Risaralda tiene aspectos que deben mejorarse; por ejemplo:

e Seestimaque unacuarta parte de los procesos definidos por los hospitales no cuenta
con analisis de riesgos.

e Alrededor del 40% de los hospitales de Risaralda desconoce la calidad y efectividad
de los mecanismos de control.

e Hay un alto grado de variabilidad y subjetividad en la identificacién de los riesgos en
los diferentes procesos.

Es poresto que Radar se convierte en un recurso técnico para fortalecer las capacidades
de los hospitales publicos del departamento. Ademas, con Radar, podran hacerse analisis
comparativos para la referenciacion de las mejores practicas en el sector, lo que garantiza
la implementacidn de un plan de trabajo que mitigue los riesgos; esto, al final, evitaria
las crisis y permitiria una mejor inversion de los recursos.

Entre los riesgos que pueden identificarse y evaluarse con Radar estan:



e Inexistencia del proceso, su documentacion y socializacién;

e Recursoshumanos, fisicos o tecnolégicos sin la disponibilidad o condiciones requeridas
por el proceso;

e Talento humano sin el entrenamiento nilas competencias acordes a los requerimientos;
e Incumplimiento de la normatividad y/o reglamentacion vigente;

e Configuracion del mercado de los servicios de salud y las practicas de sus agentes;
e Desviaciones o resultados no éptimos en la ejecucién del proceso;

e Actos contra la transparencia y la legalidad;

e Inobservanciaonoaplicacion de los procedimientos, guias o protocolos establecidos; y
* Violaciones a la seguridad fisica o tecnoldgica (pérdida, sustraccion, alteracion o fraude).

De estamanera, la Secretaria de Salud de Risaralda se convierte en lider a nivel nacional
en la implementacién de un sistema de gestion que no solo optimiza los recursos de los
hospitales publicos del departamento, sino que, ademas, ayuda a dar cumplimiento al
Decreto 1537 de 2017, que establecio la administracion del riesgo como un item obligatorio
para las entidades publicas.

Presentacion Carlos Humberto Arango

En la actualidad, a nivel nacional, el sector salud demanda mas que nunca que sus
instituciones cuenten con instrumentos que contribuyan al cumplimiento de sus objetivos;
esto, porque los escenarios son cambiantesy la incertidumbre es elingrediente principal.
En este contexto, la gestidn del riesgo es una de las mejores herramientas y es con la
que deberia contarse en todo momento, pues, con ella, se identifican, se valorany se
tratan aquellos eventos que suponen un obstaculo para el cumplimiento de los logros
de las instituciones.

Es asi que disefar un modelo de gestion que contribuya al buen funcionamiento y
desarrollo de las ESE [empresas sociales del Estado) de Risaralda fue uno de los ejes del
proyecto SimuDat Salud Risaralda o “Desarrollo de capacidades CT+i para investigacion



y simulacién de politicas publicas en salud y seguridad social en el departamento de
Risaralda”. El resultado de este objetivo fue Radar, un modelo de gestion que les permite
alas ESE identificar, analizar, evaluary tratar sus riesgos de manera técnica, sistematica
y rutinaria, y, también, evidenciar elementos o circunstancias que pueden orientar los
cursos de accidn en procura del mejoramiento de la gestién en el sector salud de Risaralda.

Sin embargo, es necesario comprender que Radar depende en gran medida de los
funcionarios de las ESE: gerentes, funcionarios de controlinternoy, aquellos pertenecientes
al equipo administrativo y financiero de los hospitales publicos del departamento. Lo
anterior, porque son ellos quienes deben cargar la informacion del hospital y, asignar
metas y responsables para cada una de las acciones definidas por la gestidn del riesgo.

Adicional a ello, la implementacidn de la gestion del riesgo no debe concebirse como un
fin de la entidad para cumplir un requisito normativo (hablamos del Decreto 1537 de 2017),
sino que debe concebirse como un medio que permite alcanzar los logros propuestos.
Solo asi este sistema de gestion, Radar, sera de utilidad y podré ser la brdjula de las
ESE presentes en el territorio de Risaralda para cumplir sus fines misionales y poder
trabajar en pro de la salud y el bienestar de los risaraldenses.






Resumen




A pesarde la existencia de un cuerpo normativoy metodolégico para la administracion del
riesgo en las entidades estatales, se encuentra que los resultados de suimplementacion
en las empresas sociales del estado presentan aspectos por mejorar. Se analiz6 el
estado actual de la gestion de riesgos en 10 de las 16 empresas sociales del estado del
departamento de Risaralda, al comparar con los principales marcos de referencia para la
gestion delriesgo, se encontré que existen dificultades en la fase de identificacion de los
riesgos. En respuestaa esta dificultad, en el presente trabajo se da cuenta del desarrollo
de una adaptacion metodoldgica en la etapa de establecimiento del contexto, llevandola
hasta la identificacion los riesgos estructurales que afectan a todos los procesos de
una entidad. Esta modificacion implicé redefinir el procedimiento actual, en el que el
lider de cada proceso de manera discrecional, identifica, valora y gestiona sus riesgos.
Esta modificacion permite la identificacion de los riesgos que resultan de interés para
la entidad y contribuye a lograr una gestion del riesgo ordenada y sistematica con lo
que se fortalece el proceso de toma de decisiones y se incrementan las capacidades de
gestion de las entidades con relacion a sus riesgos. Se concluye que es recomendable
que el proceso de administracién de riesgos sea liderado desde la alta direccién en las
empresas sociales del estado y expandido por toda la organizacién de acuerdo con los
diferentes niveles de responsabilidad, vincule a los lideres de los procesos en la gestion
del riesgo y se transforme en un medio que contribuya de manera eficaz a garantizar
el logro de los objetivos institucionales, para lo cual se debe avanzar en el diseno e
implementacion de herramientas que permitan obtener resultados relevantesy confiables
de manera rutinaria.



Introduccion




La realidad del sector salud demanda cada vez mas que sus instituciones cuenten con
instrumentos que contribuyan a asegurar de manera razonable el cumplimiento de sus
objetivos en medio de un escenario altamente cambiante y lleno de incertidumbre. La
gestion del riesgo provee herramientas que aportan al desarrollo de capacidades de
gestion mediante la identificacion, valoracion y tratamiento de los eventos que pueden
suponer un obstaculo para el logro de los objetivos institucionales. Es por esto que en
el marco del proyecto “Desarrollo de capacidades CT+| para investigacion y simulacion
de politicas publicas en salud y seguridad social en el departamento de Risaralda” (que
fue ejecutado por el departamento de Risaralda, con la colaboraciéon del Centro de
Investigaciones en Economia, Gestiény Tecnologias en Salud Fundacién Salutia, mediante
convenio especial de cooperacién para el desarrollo de actividades de CT+I No. SS-CDCIT
1431-2015, y financiado con recursos del sistema general de regalias SRG-CT+l y con
recursos de contrapartida aportados por la Fundacion Salutia) se pone a disposicion de
las empresas sociales del estadoy de la secretaria departamental de salud un modelo de
gestién delriesgoy la herramienta computacional denominada RADAR que se desarrolld
para implementar este modelo. Estos desarrollos, conceptual y tecnolégico, permitiran
a estas entidades identificar, analizar, evaluar y tratar sus riesgos de manera técnica,
sistematicay rutinaria, asi como generar evidencia a partir de la cual orientar los cursos
de accién en procura del mejoramiento de la gestidn en el sector salud del departamento.

Apesarde la existencia de un cuerpo metodoldgicoy procedimental para laimplementacion
del sistema de administracién de riesgos en las entidades publicas, se estima que
cerca del 30% de las entidades publicas obligadas a implementar el Modelo Estandar
de Control Interno (MECI) desconocen el componente de administracion del riesgo
(Cubillos & Cardenas, 2014). Segun la medicion del indice de desempeno institucional el
componente de evaluacion del riesgo en los hospitales colombianos es de 60,3 que es un
resultado mucho mas bajo en comparacion con el presentado en general para todas las
entidades publicas que es de 73,7 [Departamento Administrativo de la Funcién Publica,
2017). En las empresas sociales del estado del departamento de Risaralda, el 40% de
los hospitales del departamento de Risaralda analizan la efectividad de sus controles
y un 25% de los procesos de los hospitales no cuentan con valoracion de riesgos, esto
muestra la necesidad de fortalecer el proceso de gestion del riesgo.



Sistema de gestion
de riesgo corporativo de ESE

MDAR

Poresto, se considera que realizar una adaptacion a la metodologia para laadministracion
del riesgo en las empresas sociales del estado puede contribuir de manera eficaz a
realizar la identificacion y analisis de los riesgos. Esto requiere del liderazgo decidido
de la alta direccidn y su participacion en el andlisis del contexto y del conocimiento
detallado de las estructuras y dinamicas operacionales de estas entidades, para que
identifiqgueny estandaricen los riesgos estructurales que afectan a todos sus procesos.
De esta forma se facilita la implementacion de la gestion de riesgos y permite una
medicion sistematica y ordenada de los riesgos mas relevantes a los que se exponen
dichas entidades y sus procesos.
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Marco conceptual




La evolucién de los modelos de gestion en la administracion publica no es ajena a los
desarrollos presentados en otros sectores e industrias, en donde la gestion de riesgos
es un elemento de importancia en la administracion moderna. La administracion de
riesgos tiene sus origenes en la década del setenta en la industria financiera y de los
seguros, mediante la creacion del comité de supervision bancaria de Basilea constituido
por los directores de los bancos centrales de los paises integrantes del G-10 para velar
por la prevencion del fraude y las buenas practicas del sector bancario. Solo hasta la
década de los noventa la administracién del riesgo hizo su transito hacia otras industrias
diferentes a la financiera, incluyé ademas del riesgo crediticio un enfoque holistico
y adopto la configuracidon de lo que hoy conocemos como administracion de riesgos
empresariales, administracién de riesgos corporativos o ERM, por las iniciales de
enterprise risk management.

Para el Committee of Sponsoring Organization of the Treadway Commission COSO la
gestion de riesgos se define como:

Un proceso efectuado por el consejo de administracion de una entidad, su direcciony
el personal, aplicable a la definicidn de estrategias en toda la empresay disefado para
identificar eventos potenciales que puedan afectar a la organizacién, permitiéndole
gestionar sus riesgos dentro de los parametros de riesgo aceptado y proporcionar
una seguridad razonable sobre el logro de los objetivos [Committee of Sponsoring
Organization of the Treadway Commission, 2004, pag. 2).

En el dmbito empresarial el riesgo puede definirse como “la posibilidad de que exista un
evento o situacién, de caracter interno o externo, en cualquier nivel de la organizacion,
que pueda afectar los propositos organizacionales y dificulte la creacién de valor o
deteriore el valor existente” (Mejia, 2013, pag. 30). De esta manera, al tratarse de eventos
que pueden ocurrir en diferentes areas de la organizacion y afectar diversos aspectos,
recursos o resultados, su abordaje requiere de técnicas y herramientas variadas. Estas
herramientas estan articuladas e interrelacionadas, dan origen a los sistemas de
administraciéon de riesgos empresariales y facilitan la gestidén de riesgos y eventos de
diversa indole de manera estructurada e integral, con el propédsito de responder a ellos
con medidas efectivas.
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La perspectiva desde la cual se gestionen riesgos tiene la posibilidad de convertir los
eventos de riesgo en oportunidades. Ante la ocurrencia de un evento interno y externo,
el sistema ideal seria aquel capaz de mitigar los riesgos y al mismo tiempo aprovechar
las oportunidades, entendiendo que el riesgo es la posibilidad de que se produzcan
resultados negativos (por debajo de los esperados] y la oportunidad de que se produzca
resultados positivos (por encima de los esperados) (McNamee, 2002). Si bien el enfoque
tradicional y la postura de defenderse del riesgo mediante acciones para evitarlo o
mitigarlo sigue siendo legitima, algunas organizaciones —basadas en la confianza que
le generan sus competencias para gestionar los riesgos— son capaces de reconocery
explotar las oportunidades de creacion de valor que representan determinados riesgos
(The Casualty Actuarial Society, 2003).

Para el Institute of Management Accountants (IMA), la administracion de riesgos
empresariales ERM es un enfoque estructurado y disciplinado que alinea la estrategia,
los procesos, la tecnologia y el conocimiento con el fin de evaluary gestionar los riesgos
a los que se enfrenta la organizacion en su proceso de creacién de valor, mediante un
enfoque orientado a los procesos para gestionar todos los riesgos y oportunidades clave
delnegocio, no solo los financieros, con la intencion de maximizar el valor para los grupos
de interés (Institute of Management Accountants, 2014).

La administracion del riesgo se ha insertado en el quehacer gerencial y estratégico
de las organizaciones y ha pasado de un ambito especifico a un marco de actuacién
general, en el que, de acuerdo con la evolucién de las organizaciones, ha incorporado
herramientas para dotar a la direccién de las empresas de mejores capacidades para
adaptarse y aprovechar de mejor manera sus caracteristicas internas y sus relaciones
con un entorno, cada vez mas globalizado y complejo.

1.1. Sistema de gestion en la
administracion publica colombiana

En Colombia desde la promulgacion de la Constitucion Politica de 1991 se han establecido
diferentes herramientas de planificacion, gestiony control, que buscan dotara las entidades
del estado de capacidades que les permitan garantizar la calidad de los servicios a los
ciudadanos, la eficiencia en la gestion publica, la trasparenciay el mejoramiento continuo
en la provision de los servicios a cargo del estado y el logro del cometido estatal. Con
el propédsito de fortalecer la capacidad administrativa, el desempeno institucional y la
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gestion de los recursos humanos, materiales y financieros de las entidades, se han
establecido los siguientes sistemas de gestion:

Sistema de control interno (Ley 87 de 1993)

Sistema de desarrollo administrativo (Ley 489 de 1998)

Sistema de gestidn de calidad en el sector publico (Ley 872 de 2003)

Integracion de sistemas de gestion (Ley 1753 de 2015)

El desarrollo técnico del control interno responde al mandato de la Constitucion Politica
colombiana que establece que todas las entidades publicas deben contar con métodos
y procedimientos de control y en respuesta se establecid el sistema de control interno
como el:

Sistema integrado por el esquema de organizaciony el conjunto de los planes, métodos,
principios, normas, procedimientosy mecanismos de verificacién y evaluacién adop-
tados por una entidad, con el fin de procurar que todas las actividades, operacionesy
actuaciones, asi como la administracion de la informaciony los recursos, se realicen
de acuerdo con las normas constitucionalesy legales vigentes dentro de las politicas
trazadas por la direccién y en atencion a las metas u objetivos previstos. (Congreso
de la Republica de Colombia, 1993b).

Sistema que tiene los siguientes objetivos:

a. Protegerlosrecursos de la organizacion, buscando su adecuada administracion
ante posibles riesgos que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo y facilitando la correcta ejecucién de las funciones y actividades

definidas para el logro de la misidn institucional;

c. Velarporque todas las actividades y recursos de la organizacién estén dirigidos
al cumplimiento de los objetivos de la entidad;

d. Garantizar la correcta evaluacion y seguimiento de la gestion organizacional;
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e. Asegurar la oportunidad y confiabilidad de la informacion y de sus registros;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizaciény que puedan afectar el logro
de sus objetivos;

g. Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos
de verificacion y evaluacion;

h. Velar porque la entidad disponga de procesos de planeacién y mecanismos
adecuados para el diseno y desarrollo organizacional, de acuerdo con su
naturalezay caracteristicas.

Adicionalmente, la oficina de control interno:

Es la dependencia encargada de mediry evaluar la eficiencia, eficaciay economia de
los demas controles, asesorando a la Alta Direccion en la continuidad del proceso
administrativo, la reevaluacion de los planes establecidos y en la introduccion de
los correctivos necesarios para el cumplimiento de las metas u objetivos previstos.
Como mecanismo de verificacion y evaluacion del Control Interno deberan utilizarse
las normas de auditoria generalmente aceptadas, la seleccion de indicadores de
desempeno, los informes de gestidny cualquier otro mecanismo moderno de control
que implique el uso de la mayor tecnologia, eficiencia y seguridad (Congreso de la
Republica de Colombia, 1993b).

Posteriormente, se modificaron los elementos técnicos y administrativos entendidos como:

Parte integral del fortalecimiento de los sistemas de control interno en las entidades
publicas las autoridades correspondientes estableceran y aplicaran politicas de
administracién del riesgo. Para tal efecto, la identificacién y anélisis del riesgo debe
ser un proceso permanente e interactivo entre la administracion y las oficinas de
control interno o quien haga sus veces, evaluando los aspecto tanto internos como
externos que pueden llegar a representar amenaza para la consecucion de los
objetivos organizaciones, con miras a establecer acciones efectivas, representadas
en actividades de control, acordadas entre los responsables de las areas o procesosy
las oficinas de control interno e integradas de manera inherente a los procedimientos
(Presidencia de la Republica de Colombia, 2001).
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Asi, el rol que deben desempenar las oficinas de control interno, dentro de las
organizaciones publicas, se enmarca en cinco aspectos, a saber: valoracion de riesgos,
acompanamientoy asesoria, evaluaciény seguimiento, fomento a la cultura del control,
y relacion con entes externos:

La valoracion del riesgo: Desde el punto de vista de lo que le exige el marco legal
aplicable y, sobre todo, desde la perspectiva del rol que le corresponde cumplir a
las Oficinas de Control Interno, frente al riesgo y las salvaguardas necesarias para
proteger la objetividad e independencia con las que debe evaluar la manera como la
entidad esta administrando sus riesgos.

Acompanamiento y asesoria: bajo la premisa que “asesorar es mas que aconsejar’;
con el fin de conciliar el dilema de desarrollar un rol asesor (consultal) y al mismo
tiempo evaluador (aseguramiento?), este documento incluye orientaciones sobre
la forma como las oficinas de control interno, pueden aportar valor agregado a
sus entidades, prestando servicios de asesoria sin que se vea comprometida su
objetividad e independencia, respetando las normas internacionales de auditoria
interna aceptadas mundialmente.

Evaluaciony seguimiento: aportando instrumentos para el desarrollo de los elementos
que conforman el componente de evaluacion independiente del MECI, precisa la
dimension del proceso de evaluacion del sistema de control interno y presenta el
proceso general con el que debe desarrollarse la auditoria interna.

El fomento de la cultura de control: tomando en cuenta que el autocontrol, junto
con la autorregulacion y la autogestién, es uno de los fundamentos y pilares del
MECI, esta guia hace especial referencia a algunos lineamientos senalados por los
estandares internacionales en materia de autocontrol, con el fin de dar a conocer
algunos instrumentos de los que pueden disponer las entidades para llevar a cabo
un proceso de desarrollo practico de una cultura del control y precisar el rol que le
corresponde desempenar a las oficinas de control interno.

En la relacion con los entes externos: donde se presenta la estrategia para poder
coordinar de manera productiva las labores de esta oficina con los diferentes entes
externos que participan actualmente en el marco del sistema nacional de control
interno. (Departamento Administrativo de la Funcién Publica, 2009)
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Los desarrollos presentados por las entidades en el cumplimiento de la funcién
de control llevaron a la adopcién de un marco de actuacion para el ejercicio
del control interno. El modelo estandar de control interno (MECI) establece una
estructura Unica de controles minimos mediante la cual se pueda garantizar de
manera razonable el logro de los objetivos de las entidades, estandariza y facilita
a las entidades el cumplir con el ejercicio de control y el reporte los resultados
del proceso (Departamento Administrativo de la Funcién Publica, 2005).

Elsistema de controlinterno tiene como propdsito fundamental lograr la eficiencia,
eficacia y transparencia en el ejercicio de las funciones de las entidades que
conforman el Estado colombianoy cualificara los servidores publicos desarrollando
sus competencias con el fin de acercarse al ciudadano y cumplir con los fines
constitucionales para los que fueron creadas (Departamento Administrativo de la
Funciéon Pablica, 2009).

ELMECI se convierte asi en un instrumento que contribuye a asegurar que la gestiéon
administrativa de las entidades y organismos del Estado logren el cumplimiento de
la misiony los objetivos propuestos con eficienciay eficacia dando asi cumplimiento
a la normatividad y politicas del Estado. En este contexto, la oficina de control
interno, auditoria interna o quien haga sus veces, dentro del modelo, cumple un
papelimportante como responsable del componente de evaluacion independiente,
y como asesor, evaluador, integrador y dinamizador del sistema de control interno
con miras a mejorar la cultura organizacional y, por ende, a contribuir con la
productividad del Estado.

En la primera version del MECI, se definieron tres subsistemas de control como
son el subsistema de control estratégico, el subsistema de control de gestidn
y el subsistema de control de evaluacién. De esta manera, el componente de
administracion de riesgos se ubicé como parte del subsistema de control estratégico
definiendo como elementos de control el contexto estratégico, la identificacion
de riesgos, el analisis de riesgos, la valoracion de riesgos y las politicas de
administracion de riesgos.



Ilustracion 1. Estructura del modelo estandar de control interno (MECI) 1000:2005

SISTEMA DECONTROL INTERNO

| suBsisTEMA | |

COMPONENTES

ELEMENTOS

1. CONTROL
ESTRATEGICO

2. CONTROL
DE GESTION

3. CONTROL
DE EVALUA-
CION

Fuente: Manual de implementacion modelo estandar de control interno para el Estado colombiano MECI 1000:2005

e Acuerdos, compromisos o protocolos éticos

eDesarollo del talento humano
e Estilo de direccion

*Planesy programas
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eContrato estratégico
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Valoracion de riesgos

ePoliticas de administracion de riesgos
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eControles
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eManual de procedimientos
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eComunicacion organizacional
eComunicacién informativa
eMedios de comunicacion

e Autoevaluacion de control
e Autoevaluacion de gestion

eEvaluacionindependiente al sistema de control

interno
eAuditoria interna

ePlan de mejoramiento Institucional
*Plan de mejoramiento de Procesos
ePlan de mejoramiento Individual

(Departamento Administrativo de la Funcién Pdblica, 2006, pag. 13).
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Para suimplementacidn se establecié como referente metodoldgico la Guia de administracion
del riesgo del departamento administrativo de la funcién publica 2006 y se nominé como
responsables de la coordinacion al representante de la direccion de la entidad y el equipo
MECI, asi como su adopcion por parte de los funcionarios responsables de los procesos.

En 2014, se realizd una actualizacion del MECI en la cual se articuld de mejor manera
con las demas herramientas de gestion en la administracién publica como el sistema
de desarrollo administrativo, el sistema de gestién de calidad y el modelo integrado de
planeaciony gestion. Se establecié el MECI como la herramienta para hacer el seguimiento
y evaluacién de elementos como la estrategia, la planeacion, la gestion y la evaluacion
del proceso administrativo mediante procedimientos de auditoria interna que permitan
la recoleccion y comparacion de evidencia sobre cada uno de los elementos evaluados.

lustracion 2. Estructura del modelo estandar de control interno MECI, 2014

Fuente: Manual técnico del modelo estandar de control interno para el Estado colombiano MECI, 2014.
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Para esta versién del MECI se definidé una estructura compuesta por 2 modulos, 6
componentes y 13 elementos. El componente de administracidn de riesgos hace parte
del médulo de planeacién y gestidn, y se compone de elementos como politica de
administraciéon de riesgos, identificacion del riesgo y analisis y valoracién del riesgo.
Para la implementacion del sistema de administracion de riesgos se presentaron como
referencias metodoldgicas la guia para la administracion del riesgo 2011 del Departamento
Administrativo de la Funcién Publica y la norma técnica colombiana sobre gestién de
riesgos NTC-ISO 31000 del mismo ano. Asimismo, en esta version se hizo referencia
a los riesgos de corrupcidn al indicar la necesidad de observar lo establecido sobre la
elaboracion de mapas de riesgos de corrupcion (Ley 1474 de 2011).

Finalmente, se establecid el modelo integrado de planeaciony gestion como “un marco de
referencia paradirigir, planear, ejecutar, hacer seguimiento, evaluary controlar la gestion
de las entidades y organismos publicos, con el fin de generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos,
con integridad y calidad en el servicio” (Decreto 1499 de 2017). También se establecieron
la articulacion y actualizacién del MECI, asi:

Articulacién del Sistema de Gestion con los Sistemas de Control Interno. El sistema de
control interno previsto en la Ley 87 de 1993y en la Ley 489 de 1998, se articulara al
sistema de gestion en el marco del modelo integrado de planeaciény gestion - MIPG,
a través de los mecanismos de control y verificacién que permiten el cumplimiento
de los objetivos y el logro de resultados de las entidades.

Actualizacién del modelo estandar de control interno. La actualizacién del modelo
estandar de control interno para el Estado colombiano - MECI, se efectuaréa a través
del manual operativo del modelo integrado de planeacién y gestién - MIPG, el cual
sera de obligatorio cumplimiento y aplicacion para las entidades y organismos a que
hace referencia el articulo 5 de la Ley 87 de 1993 (Decreto 1499 de 2017).

Segun la estructura definida en el modelo integrado de planeacion y gestion (MIPG) el
controlinterno es una de las siete dimensiones establecidas y se desarrolla a través del
MECI. En el MIPG se establece que el objetivo del MECI es:

Proporcionar una estructura de control de la gestion que especifique los elementos
necesarios para construir y fortalecer el sistema de control interno, a través de un
modelo que determine los pardmetros necesarios (autogestion) para que las entidades
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establezcan acciones, politicas, métodos, procedimientos, mecanismos de prevencion,
verificaciony evaluacion en procura de su mejoramiento continuo (autorregulacion),
en la cual cada uno de los servidores de la entidad se constituyen en parte integral
(autocontrol] ([Departamento Administrativo de la Funcién Publica, 2018, pag. 82).

Ilustracion 3. Componentes de la estructura del MECI, 2017

Fuente: Manual operativo sistema de gestion - modelo integrado de planeacidny gestion (Departamento Administrativo
de la Funcién Publica, 2018, pag. 83).
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En esta ocasién el componente de administracién del riesgo se mantiene dentro de la
estructura de control Interno como uno de sus cinco componentes y se incorpora el
enfoque de las tres lineas de defensa, como primera linea a cargo de los gerentes, lideres
de procesosy gerentes operativos de proyectosy programas; la segunda linea integrada
por funcionarios con responsabilidad en el monitoreo del riesgo y los controles, como
son los jefes de planeacion, coordinadores, supervisores e interventores; finalmente la
tercera linea de defensa integrada por los equipos de trabajo de las oficina de control
interno o auditoria interna. En esta ocasion el MIPG actualiza el referente metodoldgico
para la administracion de riesgos mediante el documento denominado Guia para la
administracién de los riesgos de gestidn, corrupcion y seguridad digital y el disefio de
controles en entidades publicas publicado en el mes de agosto de 2018 por el Departa-
mento Administrativo de la Funcién Publica. Ademas de la incorporacién de los riesgos
de corrupcién y seguridad digital, esta nueva versién aborda a profundidad el disefo
de controles y su valoracidn, centrando la importancia en las acciones y responsables
(lineas de defensa) de la gestidn del riesgo y no solo en su identificacion y valoracién
como sucedia en las dos primeras versiones de la guia (afios 2006 y 2011), con ello se
redimensiona la gestion del riesgo y sus controles, sacandola del fuero exclusivo que
anteriormente se le atribuia a la oficina de control interno y poniéndola en manos de los
diferentes niveles jerarquicos de la organizacién de acuerdo con sus competencias y
roles segun el esquema de las lineas de defensa.

De esta manera, se encuentra que el componente de administracion del riesgo es
una de las areas de trabajo del modelo estandar de control interno (MECI), el cual
recientemente articulado con el modelo integral de planeacion y gestion (MIPG) tiene
como finalidad principal contribuir al logro de los objetivos institucionales de manera
eficiente y transparente mediante la identificacion, analisis y valoracion de los riesgos
que pueden afectar el desempeno de la entidad, asi como el anélisis de la efectividad de
los mecanismos con los que cuenta la entidad para controlar sus riesgos, y como estos
mecanismos, debidamente implementados y gestionados por los diferentes niveles de
la organizacién aseguran de manera razonable y proactiva la mejora en la gestion de
lo publico.

En la evolucidn de los sistemas de gestion en la administracién publica y del modelo
estandar de controlinterno (MECI) el componente de administracion de riesgos ha venido
cobrando cada vez una mayor relevancia, de tal manera que en el marco del nuevo modelo
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integrado de planeaciény gestion MIPG (Presidencia de la Republica de Colombia, 2017) la
administracion de riesgo es considerada “‘como elemento de articulacion del sistema de
gestion (resultado de la integracion, de los sistemas de gestion de calidad y de desarrollo
administrativo), con el sistema de control interno” (Departamento Administrativo de la
Funcion Publica, 2018); es decir, el puente comunicante entre la gestidn y el control. Tal
es la importancia de la administracién de riesgos en este nuevo modelo integrado de
planeacion y gestion, que es un elemento comun en cada una de las siete dimensiones
definidas en el nuevo modeloy bajo el esquema de las tres lineas de defensa redimensiona
el rol de los diferentes niveles de la organizacion frente a la gestién y control del riesgo,
involucréndolos y asignandoles responsabilidades claras y especificas (The Institute of
Internal Auditors, 2013) con lo que la administracion de riesgos sale de la érbita exclusiva
de las oficinas de control interno y se dispersa por toda la entidad.

1.2. Administracion de riesgos

La administracion de riesgos es definida por la NTC-1SO 31000 como “las actividades
coordinadas para dirigir y controlar una organizacién con respecto al riesgo” (Instituto
Colombiano de Normas Técnicas y Certificacion, 2011, pag. 4).

Para el Departamento Administrativo de la Funcion Publica la gestidn del riesgo de entiende
como el “proceso efectuado por la alta direccion de la entidad y por todo el personal para
proporcionar a la administracién un aseguramiento razonable con respecto al logro de
los objetivos” (Departamento Administrativo de la Funcion Pdblica, 2018, pag. 7).

Las actividades principales del proceso de gestion de riesgos presentan elementos comunes
y en casi en todos los marcos metodoldgicos se identifican las acciones encaminadas al
conocimiento del negocioy su contexto, el cual puede ser abordado en diferentes niveles
de analisis y detalle. En el ndcleo del proceso se encuentran las actividades propias de
la valoracion del riesgo, las cuales incluyen su identificacién, analisis y medicién. Como
tercer elemento se define el tratamiento del riesgo y la aplicacién de la politica de riesgo
definida por la organizaciony finalmente estas actividades se enlazan con los elementos
transversales de comunicaciény consulta, asi como las acciones de monitoreoy evaluacion
que cierran el ciclo y lo retroalimentan.



Ilustracion 4. Proceso de gestion del riesgo
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Fuente: Adaptado de NTC-1S0 31000 (Instituto Colombiano de Normas Técnicas y Certificacion, 2011)

De este modelo, se destaca la importancia de las actividades correspondientes a la
identificacién del riesgo, puesto que, es sobre los riesgos identificados a partir de los
cuales se despliega el proceso de administracién del riesgo y en ese sentido ignorar la
existencia de un riesgo, significa que la organizacion no hara nada para gestionarlo, lo
que equivale a una aceptacion implicita del riesgo omitido; “la identificacion de riesgos
permite la calificacion, evaluacion, tratamiento o respuesta y monitoreo, al brindar
elementos de andlisis para cada una de las etapas de su administracion; por lo que quizas

es el paso mas importante cuando se decide manejar los riesgos” (Mejia, 2013, pag. 31).

Ademas de las herramientas para la administracion del riesgo generales, en especifico
para el sector salud se establecié la determinacion del riesgo de las empresas sociales
del estado ([ESE] teniendo en cuenta sus condiciones de mercado, de equilibrioy viabilidad
financiero, a partir de sus indicadores financieros, sin perjuicio de la evaluacién por
indicadores de salud establecida (Ley 1438 de 2011). Para lo cual se definid y viene aplicando
desde el 2012 una metodologia para la categorizacion del riesgo fiscal y financiero en
las empresas sociales del estado.

Segun la metodologia para la categorizacion del riesgo en las empresas sociales del
estado, para el calculo del riesgo se emplean diferentes formulas de desemperio y
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equilibrio presupuestal mediante las cuales se construye un indice de riesgo de acuerdo
con la siguiente formula (Resolucién 2509 de 2012):

Superavit o déficit Operacional
Ingresos operacionales recaudados

Indice de riesgo =

Adicional al indicador sobre el indice de riesgo, la metodologia establece el indicador
de superavit o déficit presupuestal, el cual sin importar los resultados del indice de
riesgo y de obtenerse un resultado negativo, categorizard automaticamente a la E.S.E.
en riesgo alto.

Superavit o deficit presupuestal= ingresos reconocidos - gastos comprometidos

La Tabla 1 muestra la categorizacion del riesgo financiero para las E.S.E. (Resolucion
2509 de 2012).

Tabla 1. Categorizacion del riesgo financiero de las E.S.E.

Indicador Categorizacion de riesgo
a. Indice de riesgo: mayor o igual a 0,00 Sin riesgo
b. indice de riesgo: entre -0,01y -0,10 Riesgo bajo
c. Indice de riesgo: entre -0,11y -0,20 Riesgo medio
d. indice de riesgo: menor o igual a -0,21 Riesgo alto

e. Superavit o déficit presupuestal menora 0,00 Riesgo alto

Fuente: adaptado de la Resolucion 25609 de 2012.

Elmarco metodoldgico de la administracion delriesgo en las E.S.E. se complementa con
modelo de supervision basada enriesgo de la Superintendencia Nacional de Salud el cual
“se centra en la identificacion de potenciales riesgos de salud, financieros y operativos
que enfrentan las entidades vigiladas, asi como su capacidad para medir, gestionary
monitorear dichos riesgos” (Superintendencia Nacional de Salud, 2015) mediante el cual
se busca pasar de un modelo de supervision de cumplimiento normativo a un modelo
dinamico en el que se puedan identificar, preveniry mitigar los riesgos mas importantes,
dotando a las entidades de herramientas que les permitan actuar de forma preventiva
y no de manera reactiva como hasta hoy sucede.



1.2.1. Norma técnica colombiana NTC-1S0O 31000

La norma técnica colombiana NTC-ISO 31000 define el riesgo como “el efecto que la
incertidumbre tiene en los objetivos de una organizacion” (Instituto Colombiano de
Normas Técnicas y Certificacion, 2014), riesgo al cual se encuentran expuestas las
organizaciones de todo tipo, derivado de factores internosy externos que estan presentes
en las organizaciones y que suponen la necesidad de definiry orientar cursos de accién.

La norma técnica NTC-1SO 31000 ofrece los principios y directrices sobre la gestion
del riesgo, con tres elementos principales de la gestién del riesgo. En primer lugar, los
principios que se deben satisfacer para que la gestion del riesgo sea eficaz; en segundo
lugar, el desarrollo, implementaciony mejoramiento de un marco de referencia mediante
el cual se dicten las bases y disposiciones que se introduciran en todos los niveles de la
organizacion integrando el proceso para la gestién del riesgo con el gobierno, la estrategia,
las politicasy cultura organizacional; en tercer lugar, el proceso para la gestion del riesgo
mediante el cual se aplican de manera sisteméatica los procedimientos y actividades
para la comunicacidn, consulta, establecimiento del contexto, valoracién y monitoreo
del riesgo. La llustracion 5 esquematiza los componentes propuestos en la ISO-31000.

Ilustracion 5. Relacion entre principios, marco de referenciay procesos para la gestion del riesgo
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La aplicacién de esta norma no discrimina tipo de riesgos, por lo cual no es selectivaa un
grupo, esta caracteristica permite que toda industria o sector implemente esta ISO, con
elfinde armonizar los procesos de gestién del riesgo en las normas existentesy futuras.
Se puede aplicar durante toda la duracién de la empresa o en proyectos especificos con
duracién establecida; asimismo, su campo de aplicacion puede ser toda la organizacion o
parte de ella, asi como procesos o productos especificos. Se puede aplicar a cualquier tipo
deriesgo, cualquiera que sea su naturaleza e independientemente de sus consecuencias:

Aunque esta norma suministra directrices genéricas, no se pretende promover la
uniformidad de la gestion del riesgo en todas las organizaciones. Sera necesario
que el disefo y la implementacion de planes y marcos de referencia para la gestion
del riesgo tomen en consideracion las diversas necesidades de una organizacion
especifica, sus objetivos particulares, contexto, estructura, operaciones, procesos,
funciones, proyectos, productos, servicios o activos, y las practicas especificas
empleadas (Instituto Colombiano de Normas Técnicas y Certificacion, 2014, pag. 4).

El planteamiento definido por la NTC-1SO 31000 indica que debe existir alineacion entre los
procesos definidos para la gestion del riesgo de acuerdo al marco de referencia particular
definido por la organizacién, el cual, a su vez se articula con los mas altos objetivos de
la organizacion y sus principios fundamentales. Segun esto, si bien los elementos de la
gestion del riesgo son comunes, su aplicacion se debe adaptar a la realidad, capacidades
y objetivos de cada organizacion donde se decida implementar.

Sobre los tres elementos principales identificados en la NTC-ISO 31000, (a) principios,
(b) marco de referencia y (c] procesos, se hace especial referencia a la articulacién y
coherencia que debe existir entre estos elementos y que son en su conjunto, los que
hacen viable, exitosa y eficiente la gestidn del riesgo.

Sobre los principios que deben cumplirse en todos los niveles para que la gestion del
riesgo sea efectiva, se destaca la asociacion entre la gestion del riesgo y la generacion
de valor, al reconocerla como un elemento transversal y presente en todos los niveles y
procesos organizacionalesy comotal en un elemento de la cultura, asi como el papel que
en ella juegan las personas al facilitar o dificultar el logro de los objetivos propuestos.

Deigualmanera, el reconocimiento de los principios que hacen eficaz la gestion del riesgo
incorpora los aspectos sobre la calidad de informacién que se emplea en este propdsito,
teniendo como premisa el uso de la mejor informacién disponible, la cual debe en todos
los casos, corresponder a la realidad cambiante que enmarca la organizacién en su
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contexto interno y externo. Finalmente, sobre los principios que hacen eficaz la gestion
del riesgo se encuentra la necesidad de producir resultados consistentes, confiables y
comparables, Utiles para la toma de decisionesy el mejoramiento continuo de la gestidn.

Elsegundo elemento corresponde al marco de referencia, cuya importancia es maxima en el
entendido de proveera la gestion de riesgo de un campo de aplicacion concretoy ajustado a la
realidad de una organizacion especifica. En el marco de referencia, a partir del compromiso
de las directivas y el entendimiento de la organizacién y su contexto, se define la politica de
gestion del riesgo, la cual se integra y despliega en los procesos de la organizacién con la
intencion de introducirse como un nuevo elemento en la cultura de la organizacion:

Elmarcoayuda a la gestion eficazdel riesgo a través de la aplicacion del proceso para la
gestion delriesgo en los diversos nivelesy en contextos especificos de la organizacién.
El marco garantiza que la informacién acerca del riesgo derivada del proceso para
la gestion del riesgo se reporte de manera adecuada y se utilice como base para la
toma de decisiones y la rendicion de cuentas en todos los niveles pertinentes de la
organizacion (Instituto Colombiano de Normas Técnicasy Certificacion, 2014, pag. 11).

Antes de iniciar el disefno y la aplicacion del marco de referencia para la gestion del riesgo, es
importante evaluar y entender el contexto interno y externo de la organizacién, dado que esto,
puede tenerinfluencias significativas en el diseno de dicho marco. Para el caso de la evaluacion
del contexto externo se debe tener en consideracion, elambiente social, cultural, politico, juridico,
reglamentario, financiero, tecnoldgico, econdmico, y entorno competitivo, ya sea internacional,
nacional, regional o local, aligual que las relaciones de las partes externas con la organizacion.
Por otro lado, el contexto interno incluye en sus evaluaciones elementos relacionados con el
gobierno, estructura organizativa, funciones, politicas, objetivos, entendimiento en término de
recursos y conocimiento, sistema de informacion, proceso de toma de decisiones, directrices,
extension de las relaciones contractuales de las partes internas involucradas.

Como segundo elemento en el disefo, se debe definir la politica para la gestion del riesgo,
con la cual se vinculan los objetivos de la organizacion y las responsabilidades frente a la
gestion del riesgoy se formaliza el compromiso frente a la gestion de riesgos, asi como los
recursos que se destinaran para tal fin. Los recursos que se deben tener en consideracion
a la hora de implementar la gestién del riesgo son: el personal idéneo con habilidades,
experiencias y competencias alineadas con el desarrollo de esta gestion; los procesos,
métodosy herramientas de la organizacion que se van a utilizar; procesos y procedimientos
documentados; sistemas de gestion de la informacion y programas de entrenamiento.
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Se considera también en el disefo del marco de referencia cémo se integra la gestion de
riesgo en todos los procesos y practicas de la organizacion, asi como su articulacion con
los planes estratégicos, tacticos y operativos. La implementacién de la gestidn del riesgo
debe ser un proceso trasversal a través de todos los niveles de la organizacion, para que
el proceso se realice de manera pertinente, eficazy eficiente, es por esto, que este enfoque
debe estar alineado e incluido en todas la practicas y los procesos de la organizacion.

Hacen parte también del marco de referencia la definicién de los mecanismos mediante
se comunicara con las partes interesadas, buscando garantizar un intercambio efectivo
de informacion. Esta comunicacion permitira desarrollar acciones de retroalimentacién
sobre las consultas de estas dos partes involucradas, para establecer parametros de
identificacion y divulgaciones eventos de crisis o contingencias.

Finalmente, la gestion de riesgo como un conjunto de elementos que se incorporan en el
funcionamiento continuo de la organizacién, también debe estar sometida al ciclo del mejoramiento
continuo, por ello en el diseno del marco de referencia se aborda también la determinacién de
los mecanismos para su monitoreo y revision, asi como el compromiso de su mejora continua.

Ilustracion 6. Relacion entre los componentes del marco de referencia para la gestion del riesgo
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El éxito de la gestion del riesgo dependera de la eficacia del marco de referencia para
la gestion. Este ayudara a que la gestion sea eficaz a través de la implementacion del
proceso de gestidn de riesgo en los diversos niveles de la organizacion, dando insumos
para la toma de decisiones y rendicién de cuentas en todos los niveles pertinentes de
la organizacion.

Eltercer elemento identificado en el desarrollo de la NTC-1S0 31000 aborda en especifico
el proceso para la gestidn del riesgo, el cual se define en la misma norma como la
“aplicacion sistematica de las politicas, los procedimientosy las practicas de gestion a las
actividades de comunicacidn, consulta, establecimiento del contexto y de identificacion,
anélisis, evaluacion, tratamiento, monitoreo y revision del riesgo” (Instituto Colombiano
de Normas Técnicas y Certificacion, 2014, pag. 5).

Los criterios para la definicion del riesgo deben reflejar los valores, objetivos y recursos
de la organizacion. Algunos criterios pueden estar impuestos por los requisitos legalesy
reglamentos a los cuales la organizacién esta suscrita. La definicion de estos criterios de
riesgo se debe estipular en el comienzo de los procesos de gestion del riesgo dentro de la
organizacion, vinculando factores como la naturalezay los tipos de causasy consecuencias
que pueden ocurrir; las unidades de medicion de la probabilidad de incidencia de estos
riesgos; el marco temporal de la probabilidad; La clasificacion de los niveles de riesgo;
los puntos de vista de las partes involucradas y el nivel de riesgo.

La valoracion se define en la norma técnica como “el proceso global de identificacion,
analisisy evaluacion del riesgo” (Instituto Colombiano de Normas Técnicasy Certificacion,
2014, pag. 6). La identificacion del riesgo se define como el proceso para encontrar,
reconocery describir el riesgo. La identificacion del riesgo debe incluir todos los riesgos
independientemente de si el origen de estos esta o no bajo el control de la organizacion
y debe contenerinformacion basica sobre las causas y consecuencias potenciales sobre
cualquier evento que pueda influir en el logro de los objetivos de la organizacién, sus
planes, procesos y actividades.

El objetivo de la identificacion del riesgo es generar una lista completa de los riesgos
basados en los acontecimientos que puedan crear, mejorar, prevenir, degradar, acelerar
oretrasar la consecucion del objetivo. La identificacién del riesgo debe incluir el examen
de los efectos colaterales de las consecuencias particulares, incluyendo los efectos de
cascada y acumulativos. Se recomienda considerar todas las causas y consecuencias
significativas, recopildndolas por medio de herramientas y técnicas que identifiquen el
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riesgo de acuerdo sus objetivos organizacionales. La informacidn pertinente y actualizada
ayudara a identificar los riesgos de una manera mas claray precisa dentro de esta fase.

Elsegundo componente de lavaloracion del riesgo es su analisis, para lo cual se requiere
la comprension delriesgo, sus fuentes, causas, sus consecuencias positivas y negativas,
asi como la probabilidad que este ocurra y los demés atributos que se consideren
necesarios para caracterizarloy comprenderlo. Elanalisis del riesgo aporta informacion
Util para evaluar el riesgo y tomar decisiones sobre tratar o no dicho riesgo, asi como
las estrategias y métodos mas adecuados para su tratamiento:

El anélisis del riesgo involucra la consideracién de las causas y fuentes de riesgo,
sus consecuencias positivasy negativas, y la probabilidad de que tales consecuencias
puedan ocurrir. Se deberian identificar los factores que afectan a las consecuencias
y a la probabilidad. El riesgo es analizado determinando las consecuencias y su
probabilidad, y otros atributos del riesgo (Instituto Colombiano de Normas Técnicas
y Certificacién, 2014, pag. 21).

El anélisis del riesgo es el elemento base para evaluar las decisiones sobre si es
necesario o no tratar los riesgos. La incidencia de este permite ademas establecer
métodos de tratamiento durante el proceso de toma de decisiones. Donde se tienen
en cuenta el analisis de las causas y las fuentes de los riesgos, sus consecuencias
positivas y negativas, como también las probabilidades de que tales consecuencias
puedan ocurrir. El fundamento de este anélisis parte de determinar las consecuencias,
probabilidadesy atributos de los riesgos presente dentro del sector. Los tipos de riesgos
surgen delanalisis de la combinacion de los diferentes niveles de riesgos registrados por
la organizacién. El anélisis del riesgo se puede realizar con diversos grados de detalles,
dependiendo del riesgo, el propdsito del anélisis y la informacion. El analisis puede ser
cualitativo, semicuantitativo o cualitativo. Los resultados de estos analisis de riesgo se
pueden representar mediante modelaciones que se expresen en términos del impacto
tangible e intangible generado por ellos.

La evaluacion del riesgo se realiza mediante la comparacion de los resultados obtenidos
en el analisis frente a los valores establecidos en la definicidon de los criterios de riesgo,
esta evaluacion debe aportar informacion Gtil para la toma de decisiones sobre el
tratamiento de los riesgos y su priorizacion.

El propdsito de la evaluacidn del riesgo es facilitar la toma de decisiones, basada en
los resultados de los analisis de riesgo para determinar cuales son los riesgos que
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necesitan tratamientoy mayor prioridad. Elesquema funcional de este proceso empieza
con la comparacion de los diferentes niveles de riesgo que permiten realizar esquemas
de tratamiento para emprender acciones correctivas, en algunas circunstancias estas
acciones solo se centran en el mantenimiento de los controles que existentes, es decir
se toma la decision de no tratar el riesgo, estas decisiones estan influenciadas por las
actitudes de la organizacién hacia el riesgo.

Una vez valorado el riesgo, el proceso continda con la identificacién y seleccién de las
opciones para modificar el riesgo. El tratamiento incluye un proceso donde el primer
paso es la valoracion del tratamiento del riesgo, sequido de las decisiones sobre los
niveles de riesgo residual que son tolerables (en el caso de que no sean tolerables se
genera de nuevo el tratamiento para el riesgo), después del anélisis del riesgo, se tiene
la valoraciéon de la eficacia del tratamiento como fase final del este ciclo.

El tratamiento del riesgo puede implicar la seleccion de una o mas opciones y su
implementacidén, y se debe considerar que estas opciones no son excluyentes entre
si 0 que son adecuadas para todas las situaciones. La seleccion de las opciones mas
adecuadas para el tratamiento del riesgo implica equilibrar los costos y los esfuerzos de
la implementacidn frente a los beneficios derivados con respecto a los requerimientos
legales, reglamentarios y otros. El plan de tratamiento deberia identificar el orden de
las prioridades en el cual se deberia implementar los tratamientos individuales para el
riesgo. El tratamiento en si mismo puede introducir riesgo, por lo que el monitoreo debe
ser parte integral del plan de tratamiento del riesgo para garantizar que las medidas
continten siendo eficaces, pues el tratamiento puede inducir a riesgos secundarios que son
necesarios valorary monitoréalos para evitar complicaciones en instancias posteriores.
La NTC-1SO 31000 identifica las siguientes opciones para la modificacidn del riesgo:

a. Evitar el riesgo al decidir no iniciar o continuar con la actividad que lo origind
b. Tomar o incrementar el riesgo para perseguir una oportunidad

c. Retirar la fuente de riesgo

d. Cambiar la probabilidad

e. Cambiar las consecuencias

f. Compartir el riesgo con una o varias de las partes

g. Retener el riesgo mediante una decision informada.
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La seleccidn de las opciones para la modificacién del riesgo debe considerar la relacion
entre el esfuerzo y el beneficio. Asi como tomar en consideracion la vision de las partes
interesadasy el establecimiento de un orden de prioridades en el tratamiento de los riesgos.

Eltratamiento del riesgo puede hacerse de manera individual o en combinacién de acciones
que impacten varios riesgos. Ademas de la valoracion de los costos y beneficios de tratar
unriesgo determinado, se debe considerar que el tratamiento de riesgos genera riesgos
secundarios que deberan analizarse y tratarse, asi como la posibilidad de que exista un
riesgo residual o remanente después de realizar el tratamiento del riesgo.

El ciclo de gestion del riesgo se concluye con la evaluacion del proceso de gestion de
riesgo y su mejora continua, lo cual debe considerarse parte del diseno y su ejecucion
debe estar prevista desde el proceso. Segun lo anterior, el monitoreo y mejora continua
del proceso debe contribuir a:

Mantener controles eficaces y eficientes

o

Obtener informacion para mejorar la valoracion del riesgo

Aprender de los eventos (cambios, tendencias, éxitos y fracasos)

e

d. Detectar cambios en el contexto, ajustar los criterios de riesgo y el marco de
referencia

e. ldentificar riesgos emergentes.

1.2.2. Guia para la administracion del riesgo del De-
partamento Administrativo de la Funcion Publica

En 2011, con la adaptacion de la NTC-1S031000, el Departamento Administrativo de la Funcion
Publica (DAFP) present? la actualizacion de su documento denominado Administracion del
riesgo en donde articulo los diferentes elementos de la gestidn de riesgo bajo el sistema
control y el modelo estandar de control interno (MECI) buscando ofrecer a las entidades
publicas una metodologia integraly actualizada para la gestién de sus riesgos. A continuacion,
se presentan los elementos mas importantes que se desarrollan en la Guia metodoldgica
para la administracion del riesgo (Departamento Administrativo de la Funcién Publica, 2011).

Hoy, la administracién del riesgo se ha hecho mas prevalente dentro del analisis
circunstancial de las operaciones de la organizacién. La incidencia de factores externos
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e internos, que afectan el correcto proceder de las actividades de la organizacién,
ha generado la incertidumbre sobre los logros de los objetivos de la empresa. Esta
incertidumbre se le denomina riesgo y se define como “la posibilidad de que suceda
algun evento que tendrad un impacto sobre los objetivos institucionales o del proceso”
(Departamento Administrativo de la Funcion Publica, 2011). Se expresa en términos de
probabilidad y consecuencias.

En algunos casos los riesgos son vistos como oportunidad, debido a que su gestién
es un elemento enfocado a la eficacia, al maximizar los resultados que se generan.
La factibilidad de que esto suceda depende de la identificaciéon adecuada de los
riesgos, pues si no se clasifican los riesgos, se formularan politicas que no son
acordes al tratamiento.

En este sentido, el riesgo debe ser administrado mediante un conjunto de elementos
de control que evallen e integren aquellos eventos, tanto internos como externos, que
puedan afectar de manera positiva o negativa los logros de objetivos institucionales. Lo
que se pretende con esta administracion del riesgo es generar una cultura de autocontrol
y autoevaluacién dentro de la organizacion. La materializacion de esta administracién se
debe llevar a cabo mediante tres etapas, la primera de ellas se enfoca en el desarrollo
de una cultura organizacional basa en el gobierno corporativo, donde se estimula la
cultura de identificar y prever los riesgos en todos los niveles de la organizacion, una
vez estructurado el compromiso de la alta y media direccion, se prosigue a conformar
equipos multidisciplinarios que lideren el proceso dentro de la entidad, en este sentido,
la Ultima etapa desarrolla la capacitacion de estos equipos en elementos metodoldgicos
sobre laadministracion del riesgo, en relacion con los demas subsistemasy elementos del
modelo estandar de controlinterno (MECI) de modo que se conviertan en multiplicadores
de esta informacion al interior de cada uno los procesos de la organizacion.

Elprocesode laadministracién del riesgo empieza con la conceptualizacion del contexto
estratégico de la organizacion, seguido de la identificacion del riesgo, donde se trata de
responder a las preguntas ;de qué puede suceder?y ;como puede suceder? La clasifi-
cacién de estos riesgos permite emprender acciones para determinar la probabilidad,
consecuencias y niveles de riesgos adscritas dentro de los procesos de operacion de la
organizacion, el paso subsecuente a este analisis es el monitoreo de estas acciones por
medio de la valoracién del riesgo que permite identificar los controles y la efectividad de
su tratamiento, por Ultimo, se recopila toda esta informacién para establecer politicas
de administracion de riesgo.
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Ilustracion 7. Proceso para la administracion del riesgo
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Fuente: Guia metodoldgica para la administracién del riesgo (Departamento Administrativo de la Funcién Pdblica,
2011, pag. 19)

Desde una perspectiva general, se tiene que el contexto estratégico es la base para la
identificacion del riesgo, dado que de su analisis suministrara la informacion sobre la causa
delriesgo. Unavez determinadas las causas, se procede a identificar los riesgos presentes
en el contexto estratégicos. La documentacion de estos estos riesgos implica conocer en
mas detalles los objetivos, las causas, efectos y caracteristicas generales de los posibles
eventos que puedan entorpecer el normal desarrollo de las funciones de la entidad.

El DAFP identifica seis clases de riesgos:
Riesgo estratégico: se asocia con la forma en que se administra la entidad. El manejo
del riesgo estratégico se enfoca a asuntos globales relacionados con la misién y el

cumplimiento de los objetivos estratégicos, la clara definicion de politicas, disefoy
conceptualizacion de la entidad por parte de la alta gerencia.
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Riesgos de imagen: estan relacionados con la percepciény la confianza por parte de
la ciudadania hacia la institucion.

Riesgos operativos: comprenden riesgos provenientes del funcionamientoy operatividad
de los sistemas de informacion institucional, de la definicion de los procesos, de la
estructura de la entidad, de la articulacién entre dependencias.

Riesgos financieros: se relacionan con el manejo de los recursos de la entidad que
incluyen: la ejecucion presupuestal, la elaboracion de los estados financieros, los
pagos, manejos de excedentes de tesoreriay el manejo sobre los bienes.

Riesgos de cumplimiento: se asocian con la capacidad de la entidad para cumplir con
los requisitos legales, contractuales, de ética publicay en general con su compromiso
ante la comunidad.

Riesgos de tecnologia: estan relacionados con la capacidad tecnoldgica de la entidad
para satisfacer sus necesidades actuales y futuras y el cumplimiento de la misidn.
(Departamento Administrativo de la Funcidn Publica, 2011, pag. 14),

La identificacion de estos riesgos permite emprender acciones que establezcan la
probabilidad de ocurrencia de eventos adversos y sus consecuencias sobre el marco
operativo de la organizacion. En este sentido, este es el paso secuencial a la de fase de
identificacion es el analisis del riesgo. El desarrollo metodoldgico para analizar el riesgo
empieza con la estimacion de la probabilidad de ocurrencia e impacto que puede causarla
materializacion del riesgo. Esta probabilidad se puede clasificar en cinco niveles (Tabla 2).

Tabla 2. Tabla de probabilidad

Nivel Descriptor Descripcion Frecuencia

1 Raro El eveniic puede seurtr selo @ No se ha presentado en los Ultimos 5 afos.
circunstancias excepcionales.

2 Improbable EL @rEmio puEte oeurir e Blgin Al'menos de una vez en los Ultimos 5 anos.
momento

3 Posible E. evenits pedie eoun En 2lgln Al menos de una vez en los Ultimos 2 afos.
momento
El evento probablemente ocurrira a0 -

4 Probable . 3 ] Al menos de una vez en el ultimo ano.
en la mayoria de las circunstancias

3 Casiseguro S& Epers Tl el @vEmis BeUrTE € Mas de una vez al afo.

la mayoria de las circunstancias

Fuente: Guia metodoldgica para la administracion del riesgo (Departamento Administrativo de la Funcién Publica, 2011,

pag. 28).
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Para el efecto del criterio del impacto, se tiene que el riesgo se clasifica en cinco niveles
(Tabla 3).

Tabla 3. Tabla de impacto

Nivel Descriptor Descripcion
— Siel hecho llegara a presentarse, tendria consecuencias o efectos minimos
1 Insignificante .
sobre la entidad.
2 Menor Sielhechollegaraa presentarse, tendria bajoimpacto o efecto sobre la entidad
Sielhechollegara a presentarse, tendria medianas consecuencias o efectos
3 Moderado

sobre la entidad

Si el hecho llegara a presentarse, tendria altas consecuencias o efectos

4 Mayor sobre la entidad

Si el hecho llegara a presentarse, tendria desastrosas consecuencias o

5 Catastrofico efectos sobre la entidad.

Fuente: Guia metodoldgica para la administracion del riesgo (Departamento Administrativo de la Funcién Publica, 2011,
pag. 28)

Enresumen, se tiene que las categorias relacionadas con el impacto son: insignificante,
menor, moderado, mayor y catastro. Las categorias relacionadas con probabilidad son
raro, improbable, posible, probable y casi seguro. El resultado de esta conceptualizacion
permite evaluar los riesgos mediante una matriz (Tabla 4, que contempla un anélisis
cualitativo de la magnitud de las consecuencias y posibilidades de ocurrencia de los
riesgos, al tipificar de igual forma, la evaluacion y las medidas de las respuestas ante
la incidencia de estos eventos.

El resultado obtenido a través de la valoracion del riesgo es denominado también
tratamiento del riesgo, ya que se involucra la seleccién de una o mas opciones para
modificar los riesgos y la implementacion de tales acciones. Sobre este esquema, se
establecen las elecciones de la opcion de tratamiento del riesgo, las cuales pueden ser:

e FEvitar el riesgo: tomar las medidas encaminadas a prevenir su materializacién. Es
siempre la primera alternativa a considerar, se logra cuando al interior de los procesos
se generan cambios sustanciales por mejoramiento, rediseno o eliminacién.

* Reducirelriesgo: implicatomar medidas encaminadas a disminuir tanto la probabilidad
como el impacto. La reduccién del riesgo es probablemente el método mas sencilloy
econdmico para superar las debilidades antes de aplicar medidas mas costosas y dificil.
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e Compartirotransferirelriesgo: reduce su efecto a través del traspaso de las pérdidas
a otras organizaciones, como en el caso de los contratos de seguros o a través de
otros medios que permiten distribuir una porcién del riesgo con otra entidad.

e Asumirunriesgo: es aceptarelriesgo residual, ya sea aceptando la pérdida generada
por este o por medio de la elaboracion de planes de contingencia para su manejo.

Tabla 4. Matriz de calificacion, evaluacion y respuesta a los riesgos

Impacto
1 2 3 4 5
Probabilidad Insignificante Menor Moderado Mayor Catastrofico

1 Raro B B M A A
2 Improbable B B M A E
3 Posible B M A E E
4 Probable M A A E E
9 Casi seguro A A E E E

B: zona de riesgo baja: asumir el riesgo

M: zona de riesgo moderada: asumir el riesgo, reducir el riesgo

A:zona de riesgo alta: reducir el riesgo, evitar, compartir o transferir

E: zona de riesgo extrema: reducir el riesgo, evitar, compartir o transferir

Fuente: Guia metodolégica para la administracién del riesgo (Departamento Administrativo de la Funcién Publica, 2011,
pag. 31)

La seleccion de estas opciones involucra un analisis costo beneficio, donde se tiene en
cuenta aspectos de viabilidad juridica, técnica, institucional y financiera.

El mapa de riego es la representacion final de la informacion obtenida en los procesos
de identificacidn, analisis, evaluacion y valoracién de los riesgos. La estructuracién de
este mapa de riesgos contiene la descripcion, la calificacion de la probabilidad e impacto,
la evaluacién del riesgo, los controles, la calificacion de los controles, la revaluacion de
las medidas empleadas, las opciones de manejo, accionesy la respuesta e indicadores.

La consolidacion de todas las etapas anteriores permite el desarrollo de las politicas
de administracién del riesgo, donde el objetivo de estas es identificar las opciones
para mitigar los riesgos, basados en la valoracion de los mismo, permitiendo tomar

=EeuTies
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decisiones adecuadas para establecer guias de accion enfocadas al logro de los objetivos
organizacionales. La formulacién de las politicas esta a cargo del representante legal
de la entidad y del comité de coordinacion de control interno.

Las politicas de administracion del riesgo deben contener los objetivos, las estrategias, los
riesgos que van a controlar, las acciones a emprender con sus respectivos responsables
y los seguimientos y evaluaciones que se van a implementar.

1.2.3. Supervision basada en riesgos

La supervisién basada en riesgos (SBR) es un proceso de enfoque preventivo que
complementa el enfoque de supervision por cumplimento en la medida en que va mas
alla, de este. Esto se debe a que el supervisor no solamente vigila el cumplimiento de las
normas, sino que ademas revisa la manera como los agentes supervisados identifican,
monitorean y mitigan sus riesgos al establecer perfiles que determinan las prioridades
de la entidad, por medio de la evaluacién de los riesgos de cada agente.

La supervision basada en riesgos tiene como finalidad evaluar y monitorear los riesgos
que pueden afectar la situacion financieray operativa de las entidades. Este enfoque busca
identificar, mediry controlar los riesgos externo e internos presentes en el mercado, al
emplear un analisis ex ante de las condiciones de mercado en las que se encuentra la
entidad, al incorporar tanto elementos cualitativos como aspectos cuantitativos propios
de cada organizacion, con el fin de analizar aspectos del entorno econémico y factores
de riesgos potenciales dentro del sistema financiero.

La finalidad del sistema de supervision basada en los riesgos es evitary mitigar el riesgo
sistematico. Es por esta razon que este enfoque se considera como una herramienta
de eficiencia que pretende minimizar los riesgos al menor costo de tiempo posible.
La conceptualizacién del analisis de costo-efectividad de esta variable deviene de la
identificacion de los perfiles riesgo con mayor incidencia a presentarse dentro de la
entidad, es asi que lo que se pretende con este enfoque es destinar los recursos que son
escasos a laabsorcion de los riesgos mas ocurrentes, mediante la aplicacién de modelos
de administracion del riesgo como identificar, medir, mitigar o controlar y monitorear o
IMMM (Guerrero, Focke, & Mejia, 2011).



39

La instauracion de este modelo de supervisidn tiene como razon de ser la minimizacion
de costos de manera eficiente y optima, al focalizar los recursos de supervision en los
riesgos mas significativos. En este enfoque se deben estructurar medidas de identificacion
de riesgos por medio de alertas tempranas que generan no solo los supervisores,
sino también las entidades supervisadas. Por ende, este enfoque busca una cohesién
cooperativa entre los diferentes actores inmersos en este proceso, al albergarincentivos
o externalidades positivas que permiten que las entidades supervisadas cumplan los
objetivos estratégicos estipulados dentro del sistema de manera competitiva al reconocerse
como gestores que identifican los riegos.

La conceptualizacion de la SBR permite entender la necesidad de cambiar o realizar
modificaciones en la utilizacién del enfoque de supervision basada en control (SBC). Esto se
debe alas falencias adscritas dentro de este sistema tradicional, pues el objetivo principal
de este esvelar por el cumplimiento de las normasy leyes, es decir, es un enfoque donde
soloimporta la supervision reglamentaria, obviando otros paramentos importantes dentro
de este analisis. Para la consecucion de una supervision por cumplimiento se asume
que en las reglas estan todos los riesgos, cuando no es asi. Por esta razon, las reglas
estan sujetas a cambios, pues existen condiciones inmersas dentro de ellas que no se
cumplen, pero tienen excepciones que desestabilizan la vigencia de estas, generando
la necesidad de actualizarlas constantemente. Por este motivo, este enfoque falla ya
que los paises cuentan con una permanente desactualizacion de su reglamentaria. Es
por esto que el SBR basa sus acciones de supervision en sistemas menos legales y més
colaborativos, al vincular evaluaciones de los perfiles de riegos y la importancia de la
informacion sistematica de la entidad.

Dentro de la adopcion de un sistema de supervision basada en riesgo es esencial el
conocimiento de las entidades no solo en lo que se refiere a su situacion actual, sino
también a la probable evolucién futura de sus lineas de negocios. El conocimiento de
las entidades debe seguir abarcando cuestiones clave como la solvencia, la liquidez o la
rentabilidad, por tradicional que sea la fijacidén de estas variables como objetivos analiticos
(Guerrero, Focke, & Mejia, 2011, pag. 40). De igual forma se emplea el uso de indicadores
y modelos estadisticos, el juicio del experto le da el plus a este enfoque, pues permite
establecer la clasificacidn de los sistemas de control utilizados por las entidades para
mitigar los riesgos, al considerar la evaluacién y conocimiento de los diferentes riesgos
asumidos por la entidad.

RisaraloapR ® %, SmuDoiSalud
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La SBR no puede concebirse como un ejercicio mecanico de las tareas de supervision,
sino que debe ejercerse sobre la base de una definicion clara de los objetivos y un
ordenamiento racional de los medios y aportar a los supervisores una capacidad de
Jjuicio notable a fin de que puedan adecuar los medios disponibles a las circunstancias
de la entidad por analizar, de manera que los objetivos establecidos se alcancen en un
tiempo y una forma razonables (Guerrero, Focke, & Mejia, 2011).

Eljuicio de valor por parte del supervisor produce informacién cuantitativa y cualitativa
que suministra informacién de la situacién financiera de la entidad, por medio de la
definicién de los objetivos y ordenamiento racional de la organizacién. Esto con el fin de
estipular las medidas de tratamiento de los riesgos de una manera prospectiva. En este
sentido, es necesario aplicar sistemas de informacidén que permitan identificar, medir,
mitigar y monitorear los riesgos de una manera eficiente, al integrar la idoneidad de la
informacion con sistemas de gestion que respalden los procesos de toma de decisiones
dentro de la entidad.

En conclusidn, la supervision basada en riesgo es la herramienta que permite enfocar
el esfuerzo de los supervisores en las instituciones donde el nivel de riesgo es mayor
y efectuar un mejor uso de los recursos escasos con que cuentan las instituciones
supervisoras. El dinamismo de este sistema permite ser un factor eficiente que agrupa
todos los elementos inmersos dentro del mercado, asi, identificando constantemente
alertas de riesgos que incidan sobre el esquema operativo de la entidad. Esta medida se
dagraciasalaincorporacién de un gobierno corporativo que se basa sobre las directrices
de estructurardindmicas en pro del disefo de estrategias de supervision para clasificary
monitorear los riesgos. Donde el resultado ultimo de este sistema es generar estabilidad
financiera por medio de la reduccidn del riesgo.

1.2.4. EL modelo de supervision basado en riesgos
de la Superintendencia Nacional de Salud

Tradicionalmente la Superintendencia Nacional de Salud basaba sus actividades en un
esquema de supervision por cumplimiento, el cual, tenia como enfoque el cumplimiento
de las normasy reglas por parte de los agentes, que dejaba por fuera factores de riesgo
que alteraban el correcto funcionamiento del sistema de salud. Laimportanciay necesidad
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de construir un sistema mas consolidado y armdnico, con entidades mucho mas sélidas
que ofrecieran una mejor calidad en la atenciéon y una mayor cobertura, genero diversos
cambios en los procesos de supervision establecido tradicionalmente.

La Superintendencia Nacional de Salud implementé un nuevo enfoque, el cual busca
establecer dos innovaciones que apunten a mejorar la cobertura, equidad y eficiencia en
la prestacion de servicios de salud. La primera innovacién se enfoca en el desarrollo de
una oficina de pensamiento, donde se contextualicen los problemas latentes del sistema,
involucrando variables financieras, sociales y éticas. La segunda innovacion se centra
en la ejecucidon de la supervision por riesgo, que tiene como finalidad generar acciones
encaminadas a reducir o minimizar la posibilidad de que se presenten dafos o pérdidas
monetarias que impidan el cumplimiento de los objetivos estratégicos (Superintendencia
Nacional de Salud, 2018).

La gestion de riesgos de las entidades supervisadas por la SNS no incluye solo la
seguridad del paciente, el control de calidad en la atencidn, la prestacion de servicios
y los derechos de los pacientes, sino también una eficiente gestion administrativa y
financiera que soporte a través de los anos el adecuado funcionamiento y la prestacién
de los servicios por parte de las entidades de manera sostenible. Para alcanzar esto
se implementd el modelo de supervision basado en riesgos como parte del sistema de
inspeccidn, vigilancia y control (IVC), el cual tiene por objetivos:

(i) Fortalecer el SGSSS a través de una mayor estabilidad de las diferentes instituciones
que lo componen, (i) Robustecer la infraestructura de supervision dentro de las entidades
que componen el SGSSS, encaminada a fortalecer el control de riesgos al interior de las
entidades supervisadas, [iii) Promover la cultura de autocontrol hacia una supervision
y administracion basada en riesgos que desarrolle habilidades evaluativas sobre la
calidad de la gestién de riesgos de cada entidad, (iv] Presentar mayor compromiso y
responsabilidad de las juntas directivas y 6rganos administrativos de las entidades
frente a la adecuada gestion de los riesgos, (v] Generar canales de comunicacion que
faciliten la puesta en marcha de los diferentes cambios normativos producto de este
proceso de adaptacion, [vi] Incentivar a mejorar el manejo, la calidad, la transparenciay
la preservacion de la informacion, como insumos fundamentales para la administracion
de los diversos riesgos, y [viil Impulsar las mejores practicas y los cddigos de ética en el
sector de la salud (Superintendencia Nacional de Salud, 2018, pag. 6).

RisaraloapR ® %, SmuDoiSalud
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Ilustracion 8. Relacion entre los niveles de riesgo y los mecanismos de control

NIV Actividad Mormal
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Fuente: (Superintendencia Nacional de Salud, 2015, pag. 16).

El proceso de la supervisién basada en riesgo se ejecuta a través de un ciclo que inicia
con la identificacion de las categorias y areas significativas de riesgo y finaliza con la
planeacion de acciones que permiten usar los recursos de forma eficiente. De forma
trasversala este ciclo, se realizan medidas de supervision que dependera de la naturaleza,
tamano, complejidad y perfil del riesgo de las entidades supervisadas.

Ilustracion 9. Proceso de supervision basada en riesgos

Fuente: Lineamientos del marco de supervisién basado en el riesgo (Superintendencia Nacional de Salud, 2015, pag. 9).
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La metodologia empleada para desarrollar la implementacién de este sistema de
supervision basada en riesgo consta de un ciclo que contiene cinco pasos. El primero
de ellos es la identificacion de los riesgos y actividades significativas, en esta etapa se
determinan los riesgos que frecuentan las entidades supervisadas en términos de salud,
financieros, operacionales, de reputacion, fallas de mercadoy lavado de activos. En este
primer segmento también se identifican cudles son las lineas de negocio, unidades o
procesos principales, donde su gestidn inadecuada genera un riesgo significativo para
la entidad vigilada. Estas areas se identifican a partir de diversas fuentes, como la
estructuraorganizacional de la compania, los planes estratégicos de negocio, las fuentes
de ingresos y de informacion financiera externa e interna.

El segundo paso de este ciclo es la evaluacidn de los riesgos inherentes. En esta etapa
se procede a identificar los riesgos internos y externos que pueden afectar el logro de
los objetivos de la entidad. Para ello se consideran los eventos o circunstancias que
potencialmente pueden generar riesgo, las consecuencias que podrian tener en los
resultados y la posible interdependencia entre diferentes tipos de riesgos.

Elproceso de evaluacion permite entender como los eventos pueden impactar el cumplimiento
de los objetivos de supervision, al instaura sistemas de control mediante el desarrollo de
indicadores cualitativosy cuantitativos, que permiten la captacién de informacion para establecer
los niveles de riesgos inherentes dentro del sistema. Sobre este esquema, se conceptualizan
cuatro niveles de riesgos bajo, moderado, por encima del promedio y alto (Tabla 5).

Tabla 5. Niveles de riesgo inherente

Nivel Definicién

Cuando hay una probabilidad menor que el promedio* de una pérdida
debido a la exposicion y a la incertidumbre derivada de potenciales
eventos futuros.

Cuando hay una probabilidad promedio de una pérdida debido a
Moderado la exposicién y a la incertidumbre derivada de potenciales eventos
futuros.

Cuando hay una probabilidad algo superior al promedio de una
Por encima del promedio | pérdida debido a la exposicién y a la incertidumbre derivada de
potenciales eventos futuros.
Cuando hay una probabilidad mucho mayor que la del promedio de
una pérdida debido a la exposicién y a la incertidumbre derivada de
potenciales eventos futuros.

Fuente: Lineamientos del marco de supervision basado en el riesgo (Superintendencia Nacional de Salud, 2015, pag. 11).
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Eltercer paso se centra en la evaluacion de la calidad del manejo de los riesgos, donde
se analizan temas como la calidad del gestor, los controles de la gestion, los planes de
continuidad para la contingencia, procedimientosy cultura de cumplimiento, la efectividad
de la gestion operativa, la idoneidad de los sistemas de gestion de riesgo y la capacidad
de competencia del actuario y del auditor en la calidad de sus reportes. Sobre esta
perspectiva se establecen cuatro rangos donde se califica la calidad de las funciones
de control en fuerte, aceptable, necesidad a mejorar y débil (Tabla 6).

Tabla 6. Calidad de las funciones de control

Nivel Definicién
Las funciones de control muestran de forma consistente un
desempefio efectivo y superior a las practicas de la industria
comunmente observadas.

Las funciones de control muestran desempeno efectivo y similar a las

Aceptable . . . .
ti practicas de la industria cominmente cbservadas.

Las funciones de control muestran potencial para un desempefo
Necesita mejorar efectivo, pero pueden ser mejoradas y no arriesgan la situacion
financiera de la compafia.

Las funciones de control muestran un desempefio inferior a las
practicas observadas de la industria y su efectividad debe ser
mejorada para no comprometer la situacién financiera y operativa de
la compafiia.

Fuente: Lineamientos del marco de supervision basado en el riesgo (Superintendencia Nacional de Salud, 2015, pag. 13).

Engeneral, los sistemas de gestion de riesgo se pueden definir como el proceso disenado
para proporcionar seguridad razonable relativa al logro de los objetivos misionales de la
entidad. El sistema debe operar continuamente en todos los niveles de la organizacion
y también debe incluir politicas claras de mitigacién del riesgo. Los sistemas de gestion
de riesgo se pueden dividir en cuatro categorias: supervisiéon de administracion y
cultura organizacional, estrategiasy evaluacion del riesgo, sistemas de controly reportes
documentados.

El cuarto paso dentro de este ciclo comprende la clasificacion de los riesgos. En esta
etapa se busca integrar toda la informacion obtenida de este proceso de supervision
dentro de una matriz que muestra la clasificacion neta de los riesgos. Se realiza la
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parametrizacién de los resultados devenidos de los dos anteriores pasos, con el fin de
obtener el riesgo neto que muestra los posibles efectos adversos sobre el conjunto de
las actividades significativas de la institucién. El riesgo global neto se valora como bajo,
moderado, por encima del promedio o alto y su direccién (tendencia) en el tiempo se
evalla como decreciente, estable o en aumento. La calificacion del riesgo compuesto sera
el resultado del riesgo neto global, moderado por la robustez financiera de la entidad,
teniendo en cuenta entre otros, el capital y solvencia. Esta calificacién es un factor clave
para determinar la respuesta del supervisor y en la definicion de un plan institucional
que responda a la realidad de la entidad.

Tabla 7. Calificacion neta de los riesgos

Nivel da Rlesgo Inherente
Moderado FO8 Soci Alto
del promedio

g
% Fuerte Moderado
2 Por encima del
E Aceptable Moderado | : fio.

Requiere Por encima del
| e | oo
S Depii | POTencimacel

| promedio

Fuente: Lineamientos del marco de supervision basado en el riesgo (Superintendencia Nacional de Salud, 2015, pag. 14).

El Ultimo paso es la respuesta del supervisor, donde se desarrollan las estrategias para
mitigar los riesgos segun lo arrojado por las alertas estructuradas dentro del sistema.
En este sentido laimplementacion del enfoque de SBR requiere un conjunto de acciones,
entre las que se cuenta con la estrategia de gestion de cambio, que involucra a todos los
agentes del SGSSS, la optimizacion de los recursos de informacién e infraestructuray
la articulacion con otros organismos del Estado.

Enreferencia a este cambio de gestion se deben desarrollar acciones de comunicaciény
de dialogo continuo que vincula a todos los interesados, con el fin de generar estructuras
organizacionales enfocadas en la cultura del gobierno corporativo. La estandarizacion
de este proceso involucra crear canales de comunicacion eficientes dentro de la
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organizacion para generar flujos de informacién que permitan realizar acciones de
supervision de menara eficiente. El reto mas latente al operar este proceso de cambio
es larestructuracion de la cultura organizacional basada en el cumplimiento de normas,
a una cultura organizacional basada en incentivos, que deviene de la incorporacion de la
implementacién de un sistema de SBR. La implementacion de la supervision basada en
elriesgo se hace por medio de un modelo escalonado que incorpora en primera instancia
las EPS e IPS, seguido de una vinculacion de las demas entidades administradoras de
planes de beneficios (EAPB), entidades territoriales, el fondo de solidaridad y garantias
(FOSYGA] y entidades generadoras de recursos.

1.3. EL modelo de operacion por procesos

Laadopcion del enfoque basado en procesosy el disefio de modelos de operacion basados
en procesos son las herramientas para identificar y estandarizar las actividades que
las entidades deben ejecutar para el cumplimiento de su mision y objetivos, “el sistema
de gestion de la calidad adoptaréa en cada entidad un enfoque basado en los procesos
que se surten al interior de ella y en las expectativas de los usuarios, destinatarios y
beneficiarios de sus funciones asignadas por el ordenamiento juridico vigente” (Congreso
de la Republica de Colombia, 2003).

Elmodelo de operacion por procesos es uno de los elementos principales de los sistemas
de gestién de calidad. De acuerdo con la Carta iberoamericana de la calidad, los procesos
se definen como la secuencia ordenadas de actividades interrelacionadas para la creacion
de valory reconoce la gestion por procesos como una via acertada para el logro de los
objetivos institucionales, “la adopcidn de una gestion por procesos permite la mejora de
las actividades de la administracion publica orientada al servicio publicoy para resultados”
(Centro Latinoamericano de Administracién para el Desarrollo, 2008, pag. 16).

El enfoque de la gestidn por procesos define las interacciones o acciones secuenciales,
mediante las cuales se logra la transformacién de unos insumos hasta obtener un
producto o servicio con las caracteristicas previamente especificadas, de acuerdo con
los requerimientos de la ciudadania o partes interesadas (Departamento Administrativo
de la Funcién Publica, 2014).

La norma técnica de calidad en la gestion publica NTCGP 1000:2004 promueve la
adopcion de un enfoque basado en los procesos, definido como “la gestion sistematica
de la interaccion e interrelacion entre los procesos empleados por las entidades para
lograr un resultado deseado” (Instituto Colombiano de Normas y Certificacién, 2004).
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Esta norma, actualizada en 2009, define un proceso como “el conjunto de actividades
mutuamente relacionadas o que interactlan para generarvalory las cuales transforman
elementos de entrada en resultados” (Instituto Colombiano de Normas y Certificacion,
2009, pag. 13) y establece cuatro tipos de procesos:

Procesos estratégicos: incluyen procesos relativos al establecimiento de politicas
y estrategias, fijacion de objetivos, provisién de comunicacion, aseguramiento de la
disponibilidad de recursos necesarios y revisiones por la direccién,

Procesos misionales (o de realizacion del producto o de la prestacion del servicio):
incluyen todos los procesos que proporcionan el resultado previsto por la entidad en
el cumplimiento de su objeto social o razén de ser.

Procesos de apoyo: incluyen todos aquellos procesos para la provisién de los recursos
que son necesarios en los procesos estratégicos, misionales y de medicion, analisis

y mejora.
Procesos de evaluacion: incluyen aquellos procesos necesarios para mediry recopilar
datos destinados a realizar el anélisis del desempeno y la mejora de la eficacia y la
eficiencia. Incluyen procesos de medicion, seguimiento y auditoria interna, acciones
correctivas y preventivas, y son una parte integral de los procesos estratégicos, de
apoyoy los misionales (Instituto Colombiano de Normasy Certificacion, 2009, pag. 13).

De acuerdo con el manual operativo del modelo integrado de planeacion y gestion MIPG

se establecen las actividades principales para laimplementacion del modelo de operacion

por procesos en las entidades [Departamento Administrativo de la Funcién Publica, 2018).

 |dentificar los procesos necesarios para la prestacion de los servicios de la entidad
y su gestion

e Definir los objetivos de cada uno de los procesos

e Definir la secuencia actividades y tareas que se deben sequir en cada proceso
e Definir los responsables del proceso y sus obligaciones

e |dentificar los riesgos del proceso
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e Definir los controles para la medicion y seqguimiento de la gestion del riesgo

e Elaborar la documentacion especifica del proceso y formalizar su implementacion
en la entidad

e Definir estrategias para la efectiva implementacién de los procesos, buscando que la
operacion de la entidad se desarrolle conforme lo establecido en los procesos

e Revisaryanalizar los procesos de manera permanente con el objetivo de actualizarlos,
mejorarlos u optimizarlos

e FElaborar el mapa de procesos de la entidad para identificar las interrelaciones entre
ellos y el aporte que cada uno hace al logro de los objetivos institucionales.

El modelo de operacidn por procesos es el estandar organizacional que soporta la
operacion de la entidad publica, integra las competencias constitucionales y legales
que la rigen con el conjunto de planesy programas necesarios para el cumplimiento de
su mision, vision y objetivos institucionales (Departamento Administrativo de la Funcién
Publica, 2018, pag. 10)

1.3.1. Modelo de operacion por procesos en las
empresas sociales del estado

Los hospitales estan reconocidos socialmente como la institucidn central de la atencién
médica, responsables de atender las enfermedades presentes en la sociedad. La
sostenibilidady eficiencia de los sistemas de salud han generado la necesidad de organizar
la oferta de servicios en un esquema que racionalice y optimice los recursos. Para ello,
la oferta de servicios se organiza en redes que se componen de unidades de atencion
clasificadas en nivelesy segun los habitos de consumo de los servicios de salud por parte
de una determinada poblaciény el area de influencia de las unidades de atencion en salud;
segun la demanda, a mayor cantidad de poblacién, mayores seran las necesidades en
salud, por lo que mayores deben ser las capacidades para atender dichas demandadas.

De acuerdo a esto, el Estado colombiano decidié implementar dentro de su sistema de
salud redes de prestacion de servicios que se articulan una con otra y forman apoyos
estructurales para prestar servicios con una cobertura total y universal, para dar
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cumplimiento al derecho fundamental de la salud. En este marco de redes de prestacion
de servicios se generan cadenas interconectadas entre niveles, donde se estructuran
los diferentes procesos misionales de las entidades prestadoras de servicios de salud,
de acuerdo a las necesidades y demandas atendidas por cada una de ellas (Ministerio
de Salud y Proteccion Social, 2016).

Las unidades basicas de este sistema de redes de servicios de salud son las de primer
nivel, las cuales se constituyen como la puerta de entrada del paciente al sistema de
salud, pues es el primer elemento del proceso de atencién sanitaria continua, mediante
la prestacién de servicios basicos en salud. Estas unidades béasicas de prestacién de
servicios de salud tienen como procesos misionales prestar servicios de promocion y
prevencion, servicios en salud ambulatoria de medicina general, odontologiay de atencion
basica de los procesos obstétricos, con ayuda de recursos humanos, como médicos
generales, personal paramédico y auxiliar de enfermeria (Ministerio de Salud, 1994).

Los hospitales de segundo nivel se caracterizan por brindar atencion intermedia
prestada por médicos generales y especialistas basicos de medicina interna, cirugia
gineco- obstétrica, pediatrica, psiquiatrica, anestesiologia, como también la atencion de
partos de bajo y mediano riesgos, urgencias, consultas externas, cirugia ambulatoria 'y
hospitalizacion. Dentro de su estructura operativa, contiene equipamientos, medicamentos,
insumos, medios de transporte y comunicacion que le permite prestar servicios de
manera permanente las 24 horas del dia durante los 365 dias del afio (Artaza, Méndez,
Holder, & Jiménez, 2011).

Los hospitales de tercer nivel son aquellas instituciones que presentan servicios
especializados con un alto nivel resolutivo. Su mision es resolver los problemas en
salud de las personas, familias y comunidades, por medio de servicios ambulatorios y
de hospitalizacion especializada y subespecialidad.

Este nivel también puede comprender funciones de apoyo especializado para la vigilancia
epidemioldgica, actividades de investigaciony desarrollo de recursos humanos altamente
capacitados. Las funciones de estas instituciones se estipulan en la prestacion de
servicios de atencién integral en salud a pacientes que demanden el servicio y que sean
referidos por otras instituciones; segun en cuenta el grado de complejidad y la tecnologia
disponible, otras de sus funciones son elaborar y ejecutar programas de prestacion de
servicios que respondan a las necesidades de la poblacion en su area de influencia,
asesorar, supervisar y evaluar técnica y cientificamente a los niveles | y Il, disefar
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programas docente-asistenciales que den respuesta a las necesidades de la comunidad,
coordinar acciones integrales de salud con otras instituciones publicas o privadas que
presten servicios de salud y de seguridad social, a fin de que su realizacién beneficie
a la comunidad en su jurisdiccion y coordinar, estimular y apoyar investigaciones que
den aporte a la ciencia y a la tecnologia, a fin de que sus logros permitan optimizar la
prestacion de los servicios de salud en su area de influencia.

Ademas de los procesos de prestacion de servicios de salud atinentes al nivel de
complejidad respectivo, cada una de las empresas sociales del estado en su caracter
de entidad publica debe implementar los procesos de apoyo administrativo y logisticos
que les permitan, ademas del soportar el funcionamiento la entidad, dar cumplimiento
a normas especificas sobre los diferentes aspectos de la funcion publica. A partir de
los lineamientos establecidos para el despliegue del Sistema de Gestién Administrativa
y el reconocimiento al modelo de gestion por procesos que debe desarrollarse en la
gestion de las entidades publicas, los hospitales han disenado diferentes estructuras
para identificar, ordenar, relacionar, monitorear y evaluar los procesos que se han de
desarrollar para el cumplimiento de sus objetivos institucionales. Estas estructuras han
sido esquematizadas bajo los denominados mapas de procesosy documentadas mediante

diferentes técnicas para la caracterizacién de procesos y procedimientos.

1.4. ldentificacion de riesgos

Lanorma IS0 define la identificacion del riesgo como “el proceso para encontrar, reconocer
y describir el riesgo” (Instituto Colombiano de Normas Técnicas y Certificacion, 2011,
pag. 6). La identificacion de riesgos no solo incluye la asignaciéon de un nombre al evento,
requiere, ademas, recopilar suficiente informacion para establecer qué, cémo, cuando
puede suceder y qué consecuencias tiene en caso de materializarse. Ademas, “quién
o qué factores incidirian en su ocurrencia, qué o quién podria verse afectado por ella,
cual seria la afectacidn (a la imagen, al personal, a recursos materiales o inmateriales,
a terceros, etc.) y quién seria el responsable de manejar el riesgo” (Mejia, 2013, pag. 31).

Segun la Guia para la administracion de riesgos del Departamento Administrativo de la
Funcién Publica, la identificacion de los riesgos “se realiza determinando las causas,
fuentes del riesgo y los eventos con base en el anélisis de contexto para la entidad y del
proceso, que pueden afectar el logro de los objetivos. Es importante centrarse en los
riesgos mas significativos para la entidad relacionados con los objetivos de los procesos,
y los institucionales” (Departamento Administrativo de la Funcién Publica, 2018, pag. 15)
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Sobre los responsables de realizar la identificacion de los riesgos, se reconoce el rol principal de
lider oresponsable de cada proceso, Para el caso de las entidades publicas el se establecid que:

Laidentificacionyanalisis del riesgo debe ser un proceso permanente e interactivo entre
laadministracidny las Oficinas de Control Interno, evaluando los aspectos tanto internos
como externos que pueden llegar a representar una amenaza para la consecucién de
los objetivos organizacionales, con miras a establecer acciones efectivas, representadas
en actividades de control, acordadas entre los responsables de las areas o procesosy
las Oficinas de Control Interno e integradas de manera inherente a los procedimientos
(Presidencia de la Republica de Colombia, 2001).

Una primera aproximacion a los riesgos que pueden encontrarse en las entidades tiene
que ver con el cumplimiento de los estandares minimos que deben cumplir con relacion
a sudiseno organizacionaly las competencias centrales que por via constitucionaly legal
le son atribuidas de manera inherente a todos los niveles de la administracién publica.
El disefo de estos requerimientos minimos hace parte de lo establecido en el modelo
estandar de controlinternoy que en su estructura establece los médulos, componentes
y elementos que han de desarrollarse en todas las entidades publicas con el fin de
garantizar el cumplimiento de sus objetivos.

La Tabla 8 muestra los requerimientos minimos establecidos por el MECI cuya ausencia
en una entidad publica es un indicativo de la existencia de uno o més riesgos que puede

afectar el logro de los objetivos institucionales.

Tabla 8. Identificacion de riesgos asociados al incumplimiento de los requisitos minimos del MECI

Documento con los principios y valores de la entidad.

Acto administrativo que adopta el documento con los

AHELETEIES, CEmEro- principios y valores de la entidad.

sos y protocolos éticos

Estrategias de socializacién permanente de los principios
y valores de la entidad

Manual de funciones y competencias laborales

Plan Institucional de formacidn y capacitacion (anual)

Desarrollo del talento Programa de inducciony reinduccion

humano Programa de bienestar (anual)

Plan de incentivos (anual)

Sistema de evaluacién del desempeno
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Planeacion

Planes, programas y L3 misiényvisién institucionales adoptadosy divulgados

proyectos Objetivos institucionales

Planesy programas y proyectos

Mapa de procesos

Modelo de operacién Divulgacion de los procedimientos

por procesos Proceso de seguimiento y evaluacién que incluya la
evaluacion de la satisfaccion del cliente y partes inte-
resadas

) Estructura organizacional de la entidad que facilite la
Estructura organiza- gestion por procesos

cional : :
Manual de funciones y competencias laborales

Definicion de indicadores de eficienciay efectividad, que
permiten medir y evaluar el avance en la ejecucion de

Indicadores de gestion los planes, programas y proyectos

Seguimiento de los indicadores

Revision de la pertinencia y utilidad de los indicadores

Establecimientoydivulgacion de las politicas de operacion

Politicas de operacion  Manual de operaciones o su equivalente adoptado y
divulgado

Definicion por parte de la alta direccion de politicas para
Politicas de administra- _el manejo de los riesgos

cion del riesgo Divulgacion del mapa de riesgos institucional y sus
politicas

Identificacion de losfactoresinternosyexternos de riesgo

Identificacion del riesgo Riesgos identificados por procesos que puedan afectar
el cumplimiento de objetivos de la entidad

Analisis del riesgo

Evaluacidn de controles existentes

Anélisisyvaloracion del Valoracion del riesgo

riesgo Controles

Mapa de riesgos de proceso

Mapa de riesgos institucional

- Actividades de sensibilizacion a los servidores sobre la
Autoevaluacion del cyltura de la autoevaluacion

controly gestion

Herramientas de autoevaluacion
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Procedimiento de auditoria Interna

Auditoria interna Programa de auditorias - Plan de auditoria

Informe ejecutivo anual de control interno

Herramientas de evaluacion definidas para la elaboracion
del plan de mejoramiento

Plan de mejoramiento — — - —
Seguimiento al cumplimiento de las acciones definidas

en el plan de mejoramiento

Identificacion de las fuentes de informacion externa

Fuentes internas de informacion (manuales, informes,
actas, actos administrativos) sistematizada y de facil
acceso

Informacion y comuni-

o o Rendicion anual de cuentas con la intervencion de los
cacioninternayexterna

distintos grupos de interés, veedurias y ciudadania.

Tablas de retencién documental de acuerdo con lo previsto
en la normatividad

Politica de comunicaciones

Manejo organizado o sistematizado de la correspondencia

Manejo organizado o sistematizado de los recursos
fisicos, humanos, financieros y tecnoldgicos

Sistemas de informa-  Mecanismos de consulta con distintos grupos de interés
EIem 7 CaniicEEemn parar obtener informacién sobre necesidades y priori-
dades en la prestacion del servicio.

Medios de acceso a la informacion con que cuenta la
entidad

Fuente: adaptado del Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano MECI 2014
(Departamento Administrativo de la Funcién Publica, 2014)

1.4.1. Clasificacion de los riesgos generales

El riesgo descansa basicamente en pilares como la probabilidad de ocurrencia de un
evento que signifique pérdida futura, la identificacion de los factores, tanto internos
como externos y el hecho de que su existencia es un fenédmeno normal que se deriva
de manera natural de la operacidn de la organizacion. Segun el Comité de Basilea, los
riesgos categorizarse de la siguiente forma:

a. Riesgo de crédito: Es la probabilidad de pérdidas como consecuencia de que
un prestatario o una contraparte incumpla sus obligaciones en los términos
acordados.

=EeuTies
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. Riesgo de liquidez: Es la probabilidad de pérdidas por incapacidad para el

cumplimiento de las obligaciones de pago al vencimiento.

. Riesgo de tasa de interés: Se refiere a la probabilidad de pérdidas futuras

derivadas de la existencia de diferencias entre los plazos de depreciacién de
las operaciones y de una evolucion adversa de las tasas de interés.

. Riesgo de tipo de cambio: Se trata de la probabilidad de pérdidas futuras

derivadas de la existencia de posiciones en moneda extranjeray de una evolucion
adversa del tipo de cambio de las divisas en que estan nominadas.

. Riesgo de mercado: Es la probabilidad de pérdidas en sus posiciones dentroy

fuera de balance como consecuencia de movimientos en los precios de mercado.

. Riesgo operacional: Es la probabilidad de pérdidas debido a fallas en los

procesos, en el personal o en los sistemas internos, o a su inadecuacion, o
bien a causa de eventos externos.

. Riesgo de concentracion: Es la probabilidad de pérdidas futuras derivadas

del incremento de los principales riesgos de la actividad financiera por la
concentracion de posiciones.

. Riesgo pais: Es la probabilidad de pérdidas de una institucion asociada con

el ambiente econdmico, social y politico del pais donde el prestatario tiene su
domicilio.

. Riesgo de liquidacion: Es la probabilidad de pérdidas futuras derivadas del

incumplimiento en tiempo y/o forma de las obligaciones de la contraparte,
en cuanto a la falta de entrega del dinero o de determinados instrumentos en
contraprestacion a los instrumentos o a los importes monetarios recibidos,
como consecuencia del empeoramiento de sus circunstancias econémicas
particulares y/o de una evolucién negativa del contexto en el que desarrolla
su actividad

. Riesgode reputacion: Es la probabilidad de pérdidas futuras por la disminucién

del negocio y su rentabilidad como consecuencia del deterioro de la imagen
de la entidad.
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a. Riesgo de negocio: Es la probabilidad de pérdidas futuras derivadas de la
disminucion del negocioy de su rentabilidad como consecuencia de que el negocio
que actualmente lleva adelante la entidad deje de ser viable econdmicamente.

1.4.2. Clasificacion de los riesgos en salud

El objetivo principal del Sistema General de Seguridad Social en Salud es “garantizar
los derechos irrenunciables de la personas y comunidad para obtener la calidad de vida
acorde con la dignidad humana, mediante la proteccion de la contingencia que le afecte”
(Congreso de la Republica de Colombia, 1993a, pag. 1). En este sentido las entidades
prestadoras de servicios tienen como obligacidn manejar de manera idénea y efectiva
los recursos para garantizar una cobertura universal en la prestacion del servicio. La
consecucion de este objetivo se hace mediante la identificacion de los riesgos entorno a
los aspectos econdmicos, de salud y legales, con el fin de contrarrestar la correlacién
negativa entre el riesgo financiero y la gestion de los riesgos en salud.

Enelmodelo de supervisién basada en riesgos propuesto por la Superintendencia Nacional
de Salud se definen principalmente los riesgos a los cuales estan expuestos las entidades
supervisadas y aquellos que pueden afectar la consecucidn de los objetivos adscritos
al sistema de salud (Giuffrida, Pinzdn, & Piferos, 2015). Para ello, se establecieron diez
tipos de riesgos propios de las actividades y funciones de las entidades vinculadas al
Sistema de Salud.

Segun la Organizacién Mundial de la Salud, el riesgo en salud comprende “los factores
que incrementan la probabilidad de que se presenten resultados adversos en la salud”
(Organizacion Mundial de la Salud, 2002, pag. 11). Estos riesgos se dan por la presencia
de factores que afectan positivamente la probabilidad de que una persona sufra una
enfermedad o lesion. Por lo general, este riesgo acarrea una sobredemanda de bienes
y servicios que ocasionan un incremento inesperado en los costos de atencion. El riesgo
economico, que se refiere a la probabilidad de que una entidad incurra en pérdida debido
a factores de caracteristicas demograficas y epidemioldgicas de la poblacion asistida,
evolucidn de la tecnologia, aumento del consumo de insumos médicos de sus precios e
indicadores de eventos de altos costos (Giuffrida, Pinzén, & Piferos, 2015).

Elriesgo de crédito, que se define como la probabilidad de que una entidad incurra en una
pérdiday disminuya elvalor de sus activos. Esto trae como consecuencia la desvalorizacion
del patrimonio a causa de que sus deudores no cumplan oportunamente sus obligaciones
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o incumplan imperfectamente las obligaciones financieras en los términos acordados.
(Giuffrida, Pinzdn, & Piferos, 2015).

El riesgo de lavado de activos describe la probabilidad de que, en la realizacion de
sus operaciones, una entidad pueda ser utilizada por organizaciones criminales como
instrumento para ocultar, manejar, invertir o aprovechar dinero, recursos o cualquier
otro tipo de bien proveniente de activos delictivos para dar apariencia de legalidad a las
actividades delictivas (Superintendencia Nacional de Salud, 2015, p&g. 24).

Elriesgo operativo enuncia la posibilidad de que una entidad incurra en una interrupcion
de los servicios prestados como consecuencia de las fallas estructuras por la ejecucion de
los procesos internos de la organizacion, que se asocian con los paramentos operativos,
de recursos humanos, de sistemas internos de tecnologias, infraestructura o causa de

-y

acontecimientos externos (Guerrero, Focke, & Mejia, 2011).

Elriesgo de liquidez se entiende como la posibilidad de que una entidad no cuente con una
plena capacidad financiera para cubrir sus obligaciones de vencimiento a largo o corto
plazo y tenga que incurrir en costos excedentes para cumplir con dichas obligaciones
inicialmente pactadas (Giuffrida, Pinzén, & Piferos, 2015).

El riesgo de mercado enuncia la posibilidad de que las entidades incurran en pérdidas
asociadas a la disminucion del valor de sus portafolios de inversidn, como consecuencia
del cambio de los precios en los instrumentos financieros, tipo de cambio u otros indices

e indicadores (Guerrero, Focke, & Mejia, 2011).

Elriesgo de grupo expresa la probabilidad de pérdida que se ocasiona por las transacciones
con entidades que forman parte del minimo grupo empresarial. Este es derivado de
la interaccidn de las relaciones que sostiene la entidad con otros agentes, que tienen
como resultados el incumplimiento de los compromisos establecidos (Guerrero, Focke,
& Mejia, 2011).

Elriesgo de reputacién dictamina la probabilidad de dafar el buen nombrey la reputacion
de la entidad por medio del impacto de una publicidad negativa sobre las practicas
comerciales, conducta o situaciones financieras (Guerrero, Focke, & Mejia, 2011).

Elriesgo de fallas de los mercados de salud expresa la posibilidad de que la estructura
del mercado de salud genera pérdidas en el bienestar y beneficios de la entidad.
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1.5. Desarrollo de software

Para el desarrollo e implementacion del sistema de gestion del riesgo y acorde con
los lineamientos del proyecto, se propuso trabajar con la metodologia SCRUM, la cual
facilita el desarrollo colaborativo en equipo para obtener mejores resultados. Se basa
en la definicidn de las caracteristicas del software y los roles del equipo (product owner,
scrum master, scrum team y usuarios). El proceso se realiza de forma “iterativa e
incremental” con iteraciones con una duracion entre dosy cuatro semanas hasta obtener
una version preliminar del producto. Cada iteracion (sprint) permite realizar el ajuste de
las funcionalidades, anadir mejoras y prestaciones que aporte mayor valor al proyecto.

Esta metodologia tiene como ventajas la presentacion de resultados anticipados (utilidad
antes que el proyecto termine), flexibilidad y adaptacion (permite definir nuevas prioridades),
disminucion de riesgos (gestion temprana de problemas) y alineacion entre el cliente
y el equipo desarrollador. Se basa en el lenguaje de modelado unificado (UML, unified
modeling language) que es un estandar internacional que utiliza unidades de lenguaje
como agrupacion de conceptos de modelado, niveles de conformidad (desde cero hasta
tres)y define casos de uso para registrar los requerimientos. De esta manera, el sistema
debe funcionar a partir de la definicidn del sujeto (sistemal, actores (usuarios y otros
sistemas]y casos de uso [comportamientos emergentes). Estas dos Ultimas definiciones
se pueden expresar a través de los graficos que utilizan notacion especifica.

Este modelo de trabajo fue identificado por Ikujiro Nonaka e Horotaka Takeuchi, a principios
de los anos 80, y surgié a partir del analisis sobre como desarrollaban los nuevos
productos las empresas como Epson, Canon, Honda y otras. En el estudio encontraron
que podian hacer una comparacion entre la dinamica de los equipos de trabajo con la
formacion SCRUM empleada en el juego del rugby (esta formacién es una de las mas
famosas en este juego y consiste en que todos los jugadores de los dos equipos forman
un circulo abalanzados sobre la pelota para poder obtenerlal. Inicialmente esta forma
de trabajo surgié en empresas de desarrollo tecnoldgico y posteriormente se acopld al
desarrollo de software por su agilidad y flexibilidad. Seguin Nonakay Takeuchi, SCRUM se
caracteriza porque esta conformado por un grupo de personas, brillantes, autoorganizados
y motivados que abordan el desarrollo de sistemas complejos.

Las metodologias de desarrollo agiles intentan abordar y definir productos en continua
evolucién y mejora ya que se estd en constante comunicacion con el cliente para validar
si se debe hacer algin cambio o mejora dentro del sistema. Algunas caracteristicas de
las metodologias agiles son:
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e Ubicaalosindividuosy su interaccion, por encima de los procesosy las herramientas
e Elsoftware que funciona, por encima de la documentacién exhaustiva
e La colaboracion con el cliente, por encima de la negociacion contractual

e | arespuesta al cambio, por encima del sequimiento de un plan.

1.5.1. Principales elementos de la metodologia
SCRUM

Roles: los roles de SCRUM son todas las personas implicadas o que tienen alguna
relacion directa e indirecta con el proyectoy se clasifican en dos grupos, comprometidos
e implicados. (Scrum Manager, 2016)

Tabla 9. Roles de SCRUM

Comprometidos (estan directamente) Implicados

Propietario del producto Otros interesados [direccién, gerencias, comercia-
les, marketing, etc.)

Miembros del equipo

Fuente: elaboracion propia de los autores
Eventos: son los diferentes hitos o momentos que se presentan en desarrollo del proyecto.

Iteracion o sprint: es una pieza clave de SCRUM, un sprint es un ciclo o interaccion de
trabajo, esto produce una parte del producto que ya esta terminada y funcional.

Reunion de planificacion de iteracion: Es una reunion en la cual se planifica o se marca
elinicioy el objetivo y las tareas necesarias de la iteracién para lograr conseguirlo.

SCRUM diario: EL SCRUM diario es una reunién diaria con los integrantes del equipo
donde se responde a tres preguntas: ;qué trabajo realizo el dia anterior?, ;qué trabajo
tiene planeado realizar?y ;qué cosas pueden necesitar o que se le dificulta para realizar
el trabajo?
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Revision de la iteracidn: se realiza la revision del incremento generado y se realiza
alguna adaptacion si es necesario.

Retrospectiva del sprint: se realiza una revisién de lo que sucede en la iteracién, se
realiza una reunion en la cual el equipo hace un analisis de la manera de trabajoy si se
va a realizar alguna adaptacion.

El equipo de SCRUM: el equipo de SCRUM son las personas que realizan el incremento
de cada iteracién. Es un equipo multifuncional en el cual todas las personas trabajan
de manera solidaria para lograr la entrega de cada uno de las iteraciones propuestas.

Eldueno del producto: es la persona que decide como sera el resultado final del producto,
decide cudl es la prioridad de las historias de usuario, conoce el producto, las diferentes
funcionalidades de que debe llevar el aplicativo en cada una de las versiones. La persona
que desempene este cargo debe conocer el entorno de negocio del cliente, tener una
vision del producto y de las necesidades especificas del producto.

ELSCRUM master: Es la persona responsable de que las reglas del marco de SCRUM se
estén cumpliendo, proporciona la informacion necesaria al propietario del productoy al
equipo, el SCRUM master proporciona asesoriay formacion al equipo, revision y validacion
de las pilas del producto, moderacion de las reuniones, resolucién de impedimentos,
configuracién y disefo y mejora a las practicas, de SCRUM.

Artefactos:

Pilade producto: es una lista de requisitos de usuario, que con el tiempo crece y evoluciona
para obtener un producto terminado y funcional. Por lo general es responsabilidad del
clienteya que éles que sabe cudl es el problemay cuales son las funciones que deberian
realizar, el cliente comparte la vision con el equipo y de esta manera evoluciona.

Pila de sprint: es una lista de trabajos que se pueden realizar en equipo durante la
iteracion. Es una lista de tareas necesarias con las cuales se construye la historia del
usuario de la iteracion, algunas condiciones para la pila de la iteracion es que se debe
realizar de forma conjunta con el equipo, cubrir todas las tareas para lograr conseguir el
objetivo, para su modificacién Unicamente el equipo la puede modificar, si las tareas son
demasiado grandes se deben descomponer en tareas mas pequenas, debe ser visible
para todo el equipo.
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Incremento: es el resultado de cada iteracién. Una de sus condiciones es que debe estar
completamente terminado, en 6ptimas condiciones para que pueda ser entregado al cliente,
esimportante tener en cuenta que no se toma como incremento a los prototipos (Trigas, s.f.).

1.5.2. Arquitectura

En el desarrollo de software, cuando existe un problema hay grandes probabilidades que
alguienya se haya enfrentado a él. Los patrones de disefio son herramientas para solucionar
problemas de diseno, los patrones deben ser reusables para que puedan ser adaptados a
diferentes condiciones o problemas reiterativos en el desarrollo de software y la solucién
se encuentra por medio de una aplicacion (serie de pasos). Para esto se adapta el sistema
a la estructura definida por el patrén, lo anterior garantiza que la solucién dada pueda ser
usada cuantas veces sea necesario. Los patrones de disefio son el “esqueleto de soluciones
a problemas comunes de desarrollo de software” (Tedeschi N., s. ).

Segun Tedeschi (Tedeschi N., s. f) los patrones de disefio son Utiles porque:

e Ayudan a ahorrar tiempo, ya que hay varias cosas que estan solucionadas y solo se
tiene que implementar en el desarrollo.

e Dan seqguridad al cédigo que se esta desarrollando: si se da una nueva solucién a un
problema, se puede comprobar que esté correcta con respecto a las soluciones ya
dadas. (Leiva, s. f)

Hay diferentes tipos de patrones de diseno:

Patrones creacionales: inicializacion y configuracién de objetos.

Patrones estructurales: estos patrones separan la interfaz de la implementacién y se
ocupan de cémo las clases y objetos se agrupan y asi formar estructuras mas grandes.

Patrones de comportamiento: describen la comunicacién entre clase u objetos.
Para el desarrollo del aplicativo se empled el patron de disefio denominado MVC (modelo,
vista, controlador], el cual hace parte de los patrones de disefio creacionales. Tiene el

enfoque de separar la logica de la aplicacidn, y de la presentacidon o interfaz.

Lo anterior surge con la necesidad de crear un software ordenado y robusto con un ciclo
de vida méas largo y con la facilidad de poder reutilizar el cddigo (Henao, 2013).
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Para comprender de manera mas facil el tema, es necesario tener claro los siguientes
conceptos:

Modelo: representa la estructura de los datos, contiene funciones que ayudan a realizar
las siguientes funciones, mostrar, insertar, actualizar o eliminar la informacién que se
encuentra en la base de datos.

Vista: como su nombre lo indica es la interfaz que se presenta, es la parte con la cual
el usuario interactua y realiza todas las funciones.

Controlador: el controlador sirve como intermedio entre el modelo y la vistay los recursos
que sean necesarios para procesar una solicitud HTTP y con esto la pagina se pone a
funcionar (Tedeschi N. , s. f.), (Somerville, 2006).

Ilustracion 10. Diagrama MVC (modelo, vista, controlador)

Usuario

%

Solicita

Responde

Controlador Visualmente

Comunican
Datos

Modelo

Fuente: Elaboracion propia de los autores

Algunas ventajas de usar el MVC:

e laseparaciondel modeloylavista logra separar los datos, de su representacion visual
e Facilita el manejo de errores

e Permite que el sistema sea escalable si es requerido

e Esposible agregar multiples representaciones de los datos.
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La formulacién del modelo de gestion de riesgo corporativo para las empresas sociales
del estado se abordd desde dos frentes de trabajo. Primero, el disefo del modelo como
taly, segundo, el desarrollo de una herramienta de software para operar el modelo. En el
disefno del modelo de gestién de riesgos corporativos de las empresas sociales del estado,
se construyd a partir de un marco de referencia sobre la administracion de riesgos, para
lo cual se recopilé y analizé informacion sobre los diferentes lineamientos normativos y
metodoldgicos que sustentan laadministracion de riesgos en generaly en laadministracion
publica en Colombia. Por otra parte, se realizé una revision sobre el estado actual de la
implementacion del proceso de administracion de riesgos en las E.S.E. del departamento
de Risaralda, mediante el trabajo de campoy la recoleccién de evidencias en los hospitales
participantes en el estudio. A partir de la identificacion de los elementos de la gestion de
riesgos establecidos en los marcos metodoldgicos analizados y los resultados del proceso
de implementacion presentados por las E.S.E. del departamento, se formulé un modelo
de gestidn de riesgo corporativo adaptado especificamente a las empresas sociales del
estadoy la herramienta de software que lo soporta.

La investigacién realizada fue de tipo descriptivo en donde se analizaron los resultados del
procedimiento de identificacionyvaloracion del riesgo en los hospitales del departamento
de Risaralda, mediante la recopilacién de evidencias documentales como los mapas
de procesos y mapas de riesgos, para la identificacion de los elementos principales
considerados endichavaloraciony su articulacion con la estructura de procesos definida
por los hospitales.

Enelcomponente de la investigacidn aplicada, a partir de resultados obtenidos, se formuld
una modelo para que los hospitales E.S.E. fortalezcan la gestidn de riesgos a partir de
la estandarizacion de variables comunes del modelo de operacion por procesos vigente
en la administracion publica y el contexto del sector salud que afecta el desempeno de
estas entidades.
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2.1. Diseno del modelo de gestion de
riesgos corporativos de las empresas
soclales del estado

Para la construccion del estado del arte sobre la administracion de riesgos en las entidades
del estado colombiano se revisaron los diferentes desarrollos normativos en las materias de
interés, empleando la busquedatematica del gestor normativo del Departamento Administrativo
de la Funcién Publica (Tabla 10) ([Departamento Administrativo de la Funcién Pdblica, s.f).

Tabla 10. Temas y subtemas incluidos en la bisqueda de referentes normativos

Tema Subtema

Control interno

Control interno Modelo estandar de control interno

Sistema nacional de control interno

Controlinterno de gestion Administracion de riesgos

Estatuto anticorrupcién

Corrupcién Lucha contra la corrupcién

Plan anticorrupcion y atencion al ciudadano

Desarrollo administrativo

Modelo integrado de planeacién y gestién MIPG

Gestién publica - ~
Sistema de gestion

Sistema de gestion de calidad

Fuente: Elaboracion propia de los autores

Para el sistemas de administracion de riesgos, se realizé una busqueda de informacion en
bases de datos con elinterés de encontrar referencias sobre las metodologias, marcos de
referencia o modelos de administracion de riesgos empleadas en diferentes industriasy
tipos de organizaciones. La consulta se realizd con los términos “administracion de riesgos
empresariales”y “enterprise risk management” en la base de datos Science Directy en
los repositorios de revistas Dialnet, Directory of Open Access Journals, Scielo y Redalyc.

Para la revision del estado actual de la implementacion del proceso de administracion
de riesgos en las empresas sociales del estado, el grupo de estudio correspondi6 a 10
(62,5%) de las 16 E.S.E. del departamento de Risaralda, incluida una E.S.E. de tercer nivel
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de complejidad, dos E.S.E. de segundo nivel de complejidad y siete E.S.E. de primer nivel
de complejidad. se invit6 a todas las E.S.E. del departamento a participar voluntariamente
mediante el envio de la informacion solicitada via correo electrénico. La investigacién empled
informacidn histérica en cuanto a que los datos solicitados correspondieron al ultimo mapa
de riesgos elaborado por la entidad, por lo que se recibi6 informacion de las vigencias 2016
y 2017. Para el desarrollo de esta fase y de acuerdo con lo establecido en el disefo de la
investigacion, el analisis de los datos se orientd a determinar, en primer lugar, la existencia
de los elementos del mapa de riesgos elaborado por los hospitales, en comparacién con el
modelo de mapa de riesgos propuesto por el Departamento Administrativo de la Funcién
Publica (Departamento Administrativo de la Funcion Publica, 2016, pag. 35). En segundo
lugar, se revisé la articulacion existente entre el mapa de riesgos de cada hospital y su
mapa de procesos, con el fin de determinar la cobertura de la identificacion y valoracion
de riesgos, asi como el analisis de los resultados obtenidos en la identificacion de riesgos.
Finalmente, para la formulacién del modelo de gestion de riesgos corporativos para las
empresas sociales del estado se emplearon diferentes técnicas para el analisis interno y
externo de las organizaciones, la identificacion de riesgos y el desarrollo de los diferentes
elementos relacionados con el proceso de gestion de riesgos.

Para el analisis del entorno, se desarrollé un anélisis de entorno tipo PEST, que permite la
identificacion de factores externos [politicos, econdmicos, tecnoldgicos y sociales, PEST), que
sin estar bajo el control de la organizacion pueden afectar su desempeno, mediante el cual se
identificaron los factores del macroentorno hospitalario que pueden representar una fuente de
riesgos para el logro de los objetivos institucionales o el desempeno de las empresas sociales
delestado. Paraello, se conformd un grupo de analisis integrado por expertos con perfiles con
conocimiento del sistema de salud colombianoy experiencia en hospitales publicos en &reas
administrativas y operativas de las entidades. Para su construccidn, se desarrollé un taller
en el cual se presento la técnica PEST y el propdsito del ejercicio orientado a la identificacion
de riesgos en relacion con los factores politico, econdmico, social y tecnoldgicos (Tabla 11).

Tabla 11. Definicion de factores para el analisis PEST

Factor Descripcion

Se relaciona principalmente con los asuntos normativos y regulatorios del sistema de
saludy los actores que lo componen, ademas de las politicas publicas de otros sectores
que afecten de alguna manera a las E.S.E.

Politico
Se incluyen también los aspectos relacionados con la dindmica politicay burocratica en
laque estaninmersas las entidades de laadministracion publica, asi como lo relacionado
con cambios de gobierno, procesos electorales y el caracter territorial de las E.S.E.
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Factor

Descripcion

Econdmico

Hace referencia al contexto en materia de la estructura del mercado en el que participan
las E.S.E., bien sea en su funcién de proveedor de servicios de salud o en su rol de
comprador de los bienes y servicios necesarios para su operacion.

Incluye ademas lo relacionado con la situacion financiera del sector y los actores
responsables del reconocimiento y pago de los recursos.

También hace referencia a las caracteristicas sectoriales en matera de endeudamiento,
acceso al sistema financiero, tasas de interés y financiacién, liquidez.

Social

Comprende lo relacionado con la poblacién y su estado de salud, las caracteristicas
demograficas, socio-econdmicas, el estilo de vida y habitos, asi como la dindmica de
consumo de los servicios de salud por parte de la poblacion del area de influencia de
las entidades.

Abordatambién lo relacionado con los aspectos culturales del entorno de la organizacién
y las dindmicas que caracterizan el relacionamiento de la entidad con sus grupos de
interés (Usuarios, clientes, trabajadores y proveedores entre otros).

También se incluye lo relacionado con la imagen de las entidades y el sector frente
a sus grupos de interés (usuarios, clientes, trabajadores, proveedores, medios de
comunicacion). Las formas como estos grupos de interés reaccionan frente a aspectos
como la innovaciény el cambio.

Tecnolégico

Corresponde al analisis del grado de acceso y disponibilidad de los recursos fisicos y
tecnoldgicos que demanda la entidad, el grado de desarrollo de los competidores.

Aborda lo relacionado con la inversion en investigacion y desarrollo en el sector, el
comportamiento de la innovacion y como las nuevas tecnologias pueden modificar o
reemplazar las técnicas y procedimientos en la entidad. Y como afrontan y se adaptan
al cambio las entidades del sector.

Fuente: elaboracion propia de los autores

Para la elaboracion del analisis del interno de las E.S.E., segun el diseno definido en
el protocolo de investigacion, se recopild informacion de fuentes secundarias para los
16 hospitales del departamento de Risaralda sobre los siguientes elementos: mision y
vision, objetivos institucionales, politicas de calidad, planes estratégicos y de gestiény
mapas de procesos.

Para la identificacion de los riesgos se empled la técnica de listas de verificacién, que
son Son listados de peligros, riesgos o fallas en el control que se han desarrollado
usualmente a partir de la experiencia, bien sea como resultado de una evaluacién previa
del riesgo o como resultado de fallas en el pasado (Departamento Administrativo de la
Funcion Pdblica, 2016), en donde el insumo correspondié a las matrices de riesgos por
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procesos aportadas por cada uno de los 10 hospitales que participaron en el estudio.
Estas matrices contenian en detalle cada uno de los riesgos que las E.S.E. habian
identificado en sus ejercicios de administracion de riesgo, con ello se procedid a ajustar
la redaccion conforme a las pautas sugeridas por la guia de administracion del riesgo
del Departamento Administrativo de la Funcion Publica y a consolidar la informacidn
resultante. Finalmente, para la definicion de los estdndares basicos de gestion del riesgo se
desarrollé la técnica Delphi (que es un procedimiento para obtener un consenso confiable
de la opinidn de un grupo de expertos) con seis integrantes con amplia experiencia en
el trabajo con entidades hospitalarias y de la proteccién social y con conocimientos en
sistemas de gestion.

Para su desarrollo, se suministré a los expertos una matriz en la que se relacionaban
cada uno de los procesos de un hospital con cada uno de los riesgos identificados y se
les indagé por separado sobre aquella variable (logro, indicador, documento, cantidad o
atributo) mediante el cual se puede establecer que el proceso objeto de analisis cuenta
o cumple con un minimo de condiciones para prevenir la ocurrencia de un evento de
riesgo o mitigar las consecuencias de su ocurrencia. Los resultados consignados en la
matriz de manera individual fueron consolidados y socializados con el grupo de experto
para la formulacién de la propuesta de estandares basicos de gestidn de riesgos para
cada riesgo en cada proceso.

Unavezidentificados los elementos de la gestidn de riesgos desarrollados por los hospitales
y su posterior contraste frente a los contenidos establecidos en los diferentes marcos
metodoldgicos analizados, se formuld un modelo de gestidn de riesgos especificamente
adaptado para las empresas sociales del estado, en el cual se definieron de manera
estandarizada las principales variables que, de acuerdo con las metodologias existentes
para las entidades del estado, se deben desarrollar el proceso de identificacion, analisis,
valoracion y evaluacién de la gestidn de riesgos. La formulacién del modelo de gestion
de riesgos corporativos incluyo los siguientes elementos:

Estructura de procesos de los hospitales

Listado de objetivos institucionales

Listado de riesgos estructurales de las E.S.E.

Escalas de calificacién de la probabilidad e impacto para la valoracién del
riesgo inherente

Mecanismos de control aplicables para la gestién del riesgo en cada proceso
Escalas de valoracion del riesgo residual

7. Estandares basicos para la gestién del riesgo.

BN -
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2.2. Metodologia para el desarrollo de
software

Para la cuarta fase, a partir de los elementos definidos en el diseno del modelo de gestion
deriesgos corporativos en las E.S.E. se procedid con el desarrollo de una herramienta de
software denominada RADAR para operar laimplementacién del proceso en las entidades,
empleando para ello la metodologia SCRUM. En términos generales, la metodologia
empleada se puede definir como un proceso dindmico y flexible en que a partir de una
compresion integral de todo el proyecto, cada una de sus partes y de como estas se
interrelacionan, aborda el desarrollo de cada parte de manera individual, logrando la
funcionalidad de cada parte bajo el concepto de iteraciones.

Para la comprension del proyecto se realizaron sesiones de trabajo conjuntas entre el
equipo de trabajo responsable del desarrollo, el equipo de investigadoresy la participacion
de los usuarios de dos hospitales que fueron invitados a participar en una implementacion
piloto de la herramienta de software. En estos espacios de trabajo se formularon y
resolvieron de manera conjunta aspectos como:

e ;Paraquién es el sistema?, jcuales son los actores que haran uso de este?

e ;Cuales son las funcionalidades que se espera sean realizadas por cada uno de los
actores?

e ;Como se espera que funcione?, ;qué deberd ocurrir antes para que pueda realizarse
esa funcionalidad?, ;cudl es el resultado que se espera al ejecutarla?

e ;Cudlesson lasfuncionalidades que deben serimplementadas ya que sin estas el sistema
0 sus actores no pueden generar sus actividades (funcionalidades imprescindibles)?

e ;Cuales son las funcionalidades con las que el usuario se decepcionaria si no se
implementan (funcionalidades importantes)?

e ;Cuales son las funcionalidades que en el evento de contar con tiempo y recursos
mejorarian el sistema (funcionalidades deseables)?

e ;Cuales funcionalidades conformaran cada una de las interacciones del proyecto?
El proceso para completar el ciclo de cada iteracion presenta tres momentos:

Implementacionde laiteracion: corresponde a la documentacion, desarrolloy pruebas
de todos los casos de usos asociados a la iteracidon. De acuerdo con cada uno de las
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investigaciones, disponibilidad y planeacion, podria ser posible que se encuentren
en ejecucion dos iteraciones de manera paralela.

Revision de laiteracion: es necesario el exameny aprobacion de la iteracion, en este
punto, el equipo investigador observa y genera pruebas sobre las funcionalidades
desarrolladas. En caso de requerir una mejora, se verifica si puede ser realizada
en conjunto con la siguiente iteracidn, o es indispensable que antes de continuar se
realicen los ajustes pertinentes.

Salida a ambiente final de la iteracion: una vez aprobada una o varias iteraciones,
y garantizando que el desarrollo generado se encuentra estable, se realizan las
actividades necesarias para cargar el cambio en produccién. Adicionalmente, se
realizan de forma paralela, las actividades de capacitacion a los actores involucrados.

Ilustracion 11. Esquema general de desarrollo del aplicativo RADAR
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Fuente: elaboracion propia de los autores
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Los lenguajes de programacion empleados en el desarrollo del software aplicativo
RADAR reunen el conjunto de herramientas de diseno y programacion que el equipo
de trabajo empled para la ejecucidn del proyecto. Entre la variada gama de lenguajes
de programacion y framework disponibles en la actualidad, se utilizaron las siguientes:

AngularJS: es un proyecto de cédigo abierto que se realizé en JavaSccript, este framework
se basa en un patrén de arquitectura de software tipo modelo vista controlador (MVC), para
el desarrollo de web front end y permite crear aplicaciones single page applications (SPA).

Laravel: este framework de PHP es uno de los cddigos abiertos mas faciles de asimilar.
Busca aprovechar las ventajas de los otros frameworks como Ruby on Rails, Sinatra'y
ASP.NET, es un proyecto de codigo abierto, mas facil de asimilar para programar en PHP.
Laravel ayuda a la creacién de una sintaxis refinada que contribuye a evitar el cédigo
extenso, utiliza las caracteristicas de las Ultimas versiones de PHP. Esta hecho con el
patron de diseno MVC, una de sus caracteristicas mas importantes es el enrutamiento
RESTful, adicionalmente se compone de caracteristicas de Symfony, estd basado en
composer, tiene soporte para el caché, maneja peticiones Fluent, tiene un ORM increible
y la autenticacion que maneja es muy simple. (EcuRed, s.f.). (Garcia, 2015)

JavaScript: es un lenguaje de programacion de alto nivel, que es Util, practicoy disponible
en cualquier navegador. Se cre6 para ser ejecutado solo en los navegadores, con la
finalidad de dar interactividad y dinamismo a las paginas web, esto hace que se limite
las cosas que puede hacer. Esta disponible principalmente para el lado del Front End, se
pueden usar librerias como jquery, angular, backbone, react, etc. Es importante aclarar
que no tiene relacién con Java.

PHP: es un lenguaje orientado a objetos, PHP, es el acrénimo de hipertext preprocesor,
(Lenguaje de programacion interpretado). Se caracteriza por ser un lenguaje gratuito y
multiplataforma que tiene la capacidad de crear paginas dindamicas y la posibilidad de
separar el diseno del contenido de una web. Ademas de las anteriores caracteristicas,
de PHP esimportante destacar que no solo es rapido, si no que no genera retrasos en la
maquina, por tal motivo no requiere grandes recursos del sistema, la estabilidad es algo
propio de este lenguaje ya que maneja su propio sistema de administracion de recursos,
la seguridad puede ser configurada en distintos niveles, la simplicidad de su sintaxis hace
que los usuarios que manejan Cy C++ pueden usar PHP de manera muy rapida, dispone
de una gran cantidad de librerias, y permite agregar extensiones. Una ventaja adicional,
es que PHP permite la interaccién con gran cantidad de motores de base de datos como
MySQL, MS, SQL, Oracle, Informix, PostgreSQL. (Red Gréfica Latinoaméricana, s.f.).
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Elprogramador para el desarrollo del software cuenta con la documentaciény recursos
de apoyo para el desarrollo de un aplicativo méas robusto y con menos porcentaje de

errores (Tabla 12).

Tabla 12. Documentacion basica para los recursos del desarrollador

https://laravel.com/docs/5.3/upgrade

https:/developer.mozilla.org/es/docs/Web/JavaScript/
Guide/Introducci%C3%B3n

http://php.net/manual/es/
https://docs.angularjs.org/api

Fuente: elaboracion propia de los autores.
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La presentacion de los resultados se ordena segun cada una de las fases presentadas
en el método, a saber, la revision del marco normativo y metodoldgico de la adminis-
tracion de riesgos como resultados de la primera fase. La revision del estado actual
de la implementacion de los sistemas de administracion de riesgos en las E.S.E. del
departamento de Risaralda, como segunda seccién de los resultados. Los resultados de
la tercera fase en cuanto al diseno del modelo de gestion de riesgos corporativos de las
empresas sociales del estado. Y finalmente, los resultados del proyecto de desarrollo
de software para la gestion del riesgo corporativo denominado RADAR.

3.1. Marco normativo y metodologico
de la administracion de riesgos

Los resultados de la revision normativa muestran que en Colombia se han promulgado
en total 39 actos normativos (10 leyes y 29 decretos) y por lo menos 8 actos que sin tener
el rango de norma (directivas, circulares, resoluciones y documentos) que conforman
el marco reglamentario de la administracion de riesgos, el compendio normativo en
materia de controlinterno, sistemas de gestidny desarrollo administrativo, lucha contra
la corrupcion y administracién del riesgo (Tabla 13).

Tabla 13. Compendio normativo de la administracién de riesgos en Colombia

Norma Tema Subtema

Ley 60 de 1993

Control interno

Control interno

Ley 136 de 1994

Control interno

Controlinterno

Ley 190 de 1995

Control interno

Control interno

Corrupcion

Estatuto Anticorrupcion

Lucha contra la corrupcién

Ley 489 de 1998

Gestion publica

Desarrollo administrativo

Ley 734 de 2002

Control interno

Control interno

Ley 872 de 2003 Gestion publica Sistema de gestion de calidad

Ley 970 de 2005 Corrupcion Lucha contra la corrupcion

Ley 1474 de 2011 Corrupcion Plan anticorrupcion y atencion al ciudadano
Ley 1609 de 2013 Corrupcion Lucha contra la corrupcion

Ley 1778 de 2016 Corrupcion Plan anticorrupcion y atencion al ciudadano
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Norma Tema Subtema
Decreto 1421 de 1993  Control interno Controlinterno
Decreto 1477 de 1995  Corrupcién Estatuto Anticorrupcion

Decreto 2070 de 1997

Control interno

Control interno

Sistema nacional de control interno

Decreto 2145 de 1999

Control interno

Control interno

Sistema nacional de control interno

Decreto 2539 de 2000

Control interno

Sistema nacional de control interno

Decreto 1537 de 2001

Control interno de gestion

Administracion de riesgos

Decreto 2740 de 2001

Gestion publica

Desarrollo administrativo

Decreto 851 de 2003

Gestion publica

Desarrollo administrativo

Decreto 2756 de 2003

Control interno

Control interno

Sistema nacional de control interno

Decreto 1021 de 2004

Gestion publica

Desarrollo administrativo

Decreto 4110 de 2004  Gestion publica Sistema de gestion de calidad
Decreto 1599 de 2005 Controlinterno Control interno
Decreto 3622 de 2005  Gestion publica Desarrollo administrativo

Decreto 2375 de 2006

Gestion publica

Sistema de gestion de calidad

Decreto 2621 de 2006

Control interno

Control interno

Decreto 153 de 2007

Control interno

Control interno

Sistema nacional de control interno

Decreto 2913 de 2007

control interno

control interno

Decreto 4445 de 2008

control interno

control interno

Decreto 4485 de 2009

Gestion publica

Sistema de gestion de calidad

Decreto 4326 de 2011 Gestion publica Desarrollo administrativo
Decreto 4632 de 2011 Corrupcion Lucha contra la corrupcion
Decreto 2516 de 2011 Corrupcién Estatuto anticorrupcién
Decreto 2641 de 2012 Corrupcién Estatuto anticorrupcion

Lucha contra la corrupcion

Decreto 943 de 2014

Control interno

Controlinterno

Decreto 1083 de 2015

Control interno

Modelo estdndar de control interno

Controlinterno de gestién

Administracién de riesgos

Gestion publica

Modelointegrado de planeacidny gestion MIPG

Sistema de gestion

Decreto 124 de 2016 Corrupcion Plan anticorrupcion y atencion al ciudadano
Decreto 1674 de 2016 Corrupcién Lucha contra la corrupcién
Decreto 958 de 2016~ Corrupcién Lucha contra la corrupcién

Decreto 1499 de 2017

Gestion publica

Modelointegrado de planeacidny gestion MIPG

Sistema de Gestidn

Resolucion 142 de 2006

Control interno

Modelo estdndar de control interno

Fuente: elaboracion propia de los autores.
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Elanalisis del compendio normativo permitié identificar que la administracién de riesgos
es un componente del modelo estandar de controlinterno, MECI, el cual es de obligatorio
cumplimiento portodas las entidades del estado colombiano. Y su régimen normativo es
aplicable también a las empresas sociales del estado. De esta manera se establece que:

Como parte integral del fortalecimiento de los sistemas de control interno en las
entidades publicas las autoridades correspondientes establecerany aplicaran politicas
de administracién del riesgo. Para tal efecto, la identificacion y anélisis del riesgo
debe ser un proceso permanente e interactivo entre la administracion y las oficinas
de control interno o quien haga sus veces, evaluando los aspecto tanto internos
como externos que pueden llegar a representar amenaza para la consecucion de los
objetivos organizaciones, con miras a establecer acciones efectivas, representadas
en actividades de control, acordadas entre los responsables de las areas o procesosy
las oficinas de controlinterno e integradas de manerainherente a los procedimientos
(Presidencia de la Republica de Colombia, 2001).

Del anterior listado de normas, se destaca el Decreto 1083 de 2015 como decreto Unico
reglamentario que recoge en un solo cuerpo documental la normatividad del sector
publico en materia de controlinterno, administracion de riesgos, sistemas de gestiény el
modelo integrado de planeaciony gestion. Asimismo, el Decreto 1499 de 2017 como decreto
reglamentario de la Ley 1753 de 2015 mediante el cual se define el modelo de gestion
que integra el sistema de gestién de calidad, el sistema de desarrollo administrativoy se
articulan con el modelo estdndar de controlinterno bajo el denominado modelo integrado
de planeacion y gestion (MIPG) (Presidencia de la Republica de Colombia, 2017) como
el nuevo modelo de gestidn vigente en la administracién publica colombiana, en el cual
se mantiene la administracion de riesgos como un componente del modelo estandar de
control interno actualizado y se potencia con la incorporacién de nuevos enfoques en la
administracion acordes con la evolucion de los modelos y estandares de administracion
de riesgos.

En cuanto a la revision de los marcos metodoldgicos para la administracion de riesgos,
se obtuvieron un total de 634 referencias y se logrd realizar la revisién de 24 textos
completos considerados pertinentes (Tabla 14).

RisaraloapR ® %, SmuDoiSalud
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Tabla 14. Resultados de la bisqueda de informacion en bases de datos

Dialnet Administracion de riesgos empresariales 4
ialne
Enterprise risk management 85
] ] Enterprise risk management 80
Directory of open access journals == — : -
Administracion de riesgos empresariales
) Administracion de riesgos empresariales
Scielo —
Enterprise risk management
Administracion de riesgos empresariales 12
Redalyc —
Enterprise risk management 91
] ] Administracion de riesgos empresariales 1
Science Direct : :
Enterprise risk management 401
Total 634

Fuente: elaboracion propia de los autores

La sintesis de la revision de informacion para la busqueda de referencias sobre los marcos
metodologicos empleados en la administracion de riesgos permitid la identificacion de

siete marcos de referencia para la administracion de riesgos (Tabla 15).

Tabla 15. Marco de referenciay estandares para la gestion de riesgos

Es una guia desarrollada a partir de un cddigo de buen
gobierno corporativo, en donde ademas del estableciendo
delroldelajuntadirectiva en ladefinicionde un marcode
The Combined control para que el riesgo sea efectivamente evaluadoy
Code and Turn- 2003 - 2005 ReinoUnido 2dministrado, asicomo suresponsabilidad en la evalua-

bull Guidance

cion de la efectividad de los controles definidos, supone
la adopcion de un enfoque del controlinterno basado en

riesgos, estableciendo la revision de elementos como la
valoracion de riesgos, ambienteyactividades de control,
informacion y comunicacién y el monitoreo.

Es un informe que busca promover el gobierno corpo-
rativo y en los aspectos que trata incluye un aparte
sobre gestion de riesgos y control interno. Establece
King Il Report 2002 e las responsabilidades de la junta y la administracion
en términos de establecer la politica de riesgo, evaluar
el proceso de gestion de riesgo, valorar la exposicion a
riesgos de diferente tipo y revelar los resultados de la

gestion de riesgos.




A Risk Manage-
ment Standard
bythe Federation
of EuropeanRisk
Management
Association
(FERMA)

2004

Reino Unido

Es un estédndar de gestion de riesgos que contiene las
mejores practicas con las que las empresas pueden
compararse para determinar el estado de su gestién
de riesgos. Este estandar propone un proceso para la
administracion de riesgos compuesto por los siguientes
elementos: vinculacion a los objetivos estratégicos de
la organizacién, evaluacién de riesgos (andlisis, identi-
ficacién, descripcidn, estimacion y valoracion), reporte
de riesgos, decision, tratamiento del riesgo, reporte de
riesgo residual y monitoreo de riesgos.

Australian/New
Zealand Stan-
dard 4360—Risk
Management

1999 - 2004

Australia
y Nueva
Zelanda

Este estandar define los elementos del proceso de
gestion de riesgo como: establecer el contexto, identificar
riesgos, analizar riesgos, evaluarriesgosytratarriesgos.
Adicionalmente al estandar, se cuenta con una guia que
orienta sobre aspectos mas detallados de cada una de
las etapas del proceso de gestion de riesgo.

COSO Enterprise
Risk Manage-
ment—Integra-
ted Framework

2004

Estados
Unidos

Es tal vez el marco de referencia de mayor aplicacion.
Estd compuesto por 8 componentes que en los cuales
se abordan diferentes aspectos del proceso de gestién
deriesgosenlasempresas. Los componentes definidos
son:ambiente interno, establecimiento de los objetivos,
identificacién de eventos de riesgo, evaluacion de riesgos,
respuestaal riesgo, actividades de control, informacion
y comunicacion y la supervision. Estos componentes
se encuentran interrelacionados y considera la gestion
de riesgos no como un proceso en Serio sino como un
proceso multidireccional en el que cualquier componente
puede influir en otro u otros.

NTC-ISO 31000
Norma técnica
colombianapara
la gestidon del
riesgo, principios
y directrices.

201

Colombia

Esunaadopciénidénticade lanormalS031000:2009 por
traduccion de la norma. En ella se establece el proceso
de gestiondelriesgoidentificando paraello los elementos
como el establecimiento del contexto, la valoracion del
riesgo que incluye suidentificacion, andlisis y evaluacion,
el tratamiento del riesgo, la comunicacion y consulta y
el monitoreo y revision.

Guia para las
normas de
control interno
del sector publi-
co - Informacion
adicional sobre
laadministracion
de riesgos de la
entidad Organiza-
cionInternacional
de Entidades
Fiscalizadoras
Superiores
(INTOSAI)

2007

Austria

Propone un marco de trabajo recomendado para aplicar
los principios de gestion de riesgo en las entidades del
sectorpublicoy proporciona lasbases mediante las cuales
una entidad puede evaluar su gestion de riesgos. Bajo la
estructura de los 8 componentes definidos en el COSO
ERM Framework (Ambiente interno, Establecimiento
de Objetivos, Identificacion de Eventos, Evaluacion de
Riesgos, Respuestaalos Riesgos, Actividades de Control,
Informaciény Comunicaciony Monitoreo) el documento
despliega el marco de referencia en el entendido que
en el sector publico, las expectativas generales son
que los servidores deben satisfacer o servir al interés
publico siendo justos e imparciales mediante el manejo
apropiado de los recursos.

Fuente: elaboracion propia de [os autores
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Los marcos de referencia presentan similitudes en cuanto a los componentes del proceso
de administracion de riesgos y el rol predominante que presentan la alta direccion en
la definicidn de la politica de riesgo y como principal interesado en lograr una gestion
de riesgo eficaz. Los elementos comunes identificados en el proceso de administracion
de riesgos son:

e Anélisis del ambiente (interno y externo)

Identificacién de los riesgos

e Valoracién de los riesgos

Tratamiento de los riesgos

Informacién y comunicacion

Monitoreo

Adicionalmente a los marcos de referencia mencionados, el Departamento Administrativo
de la Funcién Publica ha disenado y actualizado una guia metodoldgica para la adminis-
tracion de riesgos. Este documento esta orientado especificamente a las entidades del
estado colombianoy es el principal referente en la materia para las entidades publicas.
En este documento se recogen e incorporan principalmente los elementos definidos en
los marcos de referencia ISO31000 y COSO ERM Integrated Framework, y en su ultima
actualizacion incorpora el esquema de las tres lineas de defensa en los términos propuestos
por el Instituto Internacional de Auditores (Instituto Internacional de Auditores, 2013).

3.2. Implementacion de los procesos
de administracion de riesgos en las
E.S.E. del departamento de Risaralda

Los resultados obtenidos del anélisis de las 10 empresas sociales del estado en cuanto a la
estructura de sus mapas de riesgo mostraron que los hospitales incluyeron en promedio
el 74,6% de las variables definidas en el modelo de mapa de procesos establecido por el
Departamento Administrativo de la Funcién Publica. Se observé que 4 de los 10 hospitales
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analizados incluyeron la totalidad de las variables (13) y la entidad con menos variables
incluidas en su estructura de mapa de procesos present6 2 variables (Tabla 16).

Tabla 16. Listado de variables incluidas en el modelo de mapa de riesgos

Corresponde al nombre del proceso al que corresponde la valoracion del

Proceso 2
riesgo.
Riesgo Corresponde al nombre o descripcion del riesgo a valorar.
Causas Corresponde al listado de causas identificadas en el anélisis de riesgo
Corresponde al listado de efectos o consecuencias identificadas en el
Efectos

analisis de riesgo

Correspondea la clasificacion delriesgo. Seguin la metodologia empleada, la
Tipo de Riesgo mision de la entidad, las normas especificas que le apliquen o los sistemas
de gestion que la entidad haya adoptado.

Valoracion de Probabi- Corresponde al resultado de la calificacion del riesgo inicial, es decir el
lidad e Impacto (Riesgo nivel riesgo atribuible al proceso como resultado de la combinacién de la
Inherente) probabilidad e impacto de su ocurrencia.

Corresponde a la respuesta establecida para cada nivel de riesgo segun

e s la politica de riesgos definida por la entidad.

Corresponde al listado de actividades que se orientan a detectar, prevenir

Mecanismos de control . AR .
o corregir la materializacion de un riesgo.

Corresponde al resultado de la medicién de las variables mediante las
cuales se determina si el control cumple adecuadamente con su propdsito
de mitigacion del riesgo.

Valoracion de la calidad
de los controles

Corresponde al resultado de la calificacion del riesgo resultante, después

Rizege resisal de la aplicacién adecuada de los controles establecidos.

Corresponde al listado de actividades adicionales para manejar el riesgo

Acciones por realizar : : ¥
y la contingencia de su presentacion

Son los indicadores clave que permiten monitorear el cumplimiento e

It iezclores e men feree impacto de las actividades de control

Corresponde a la identificacion del perfil, posicién o rol responsable de la

Reepensails ejecucion de las actividades de control

Fuente: elaboracion propia de los autores

La totalidad de los hospitales analizados realizan la identificaciéon de sus riesgos en
relacion con los procesos, sin embargo, se encontré también que no todos los procesos
de una entidad contaron con identificacion y valoracion de sus riesgos. Asimismo, la
totalidad de los hospitales analizados incluyeron informacién sobre la valoracion de sus

=EeuTies
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riesgos inherentes, mientras que el 40% de los hospitales avanzé hasta la valoracion de
los riesgos residuales (Tabla 17).

Tabla 17. Resultados del andlisis de la estructura del mapa de procesos para los 10 hospitales analizados

Variable Porcentaje (%) de hospitales que incluyen la variable

Proceso 100,0
Riesgo 90,0
Causas 70,0
Efectos 60,0
Tipo de riesgo 50,0
Valoracién de probabilidad e impacto (riesgo 100,0
inherente)

Mecanismos de control 90,0
Valoracion de la calidad de los controles 40,0
Riesgo residual 40,0
Tratamiento 90,0
Acciones por realizar 80,0
Indicadores de monitoreo 70,0
Responsable 90,0

Fuente: elaboracion propia de los autores

Elsegundo segmento de analisis reviso la articulacion entre los mapas de riesgos de cada
hospital y sus mapas de procesos. Se encontré que en promedio los mapas de procesos
de los 10 hospitales analizados contienen 21 procesos, con un minimo de 8 procesos y
maximo de 49 procesosy una desviacién estandar de 11,78. En cuanto a la relacion entre
el nimero de procesos definidos y el nivel de complejidad se encontré que el hospital de
tercer nivel presenta el mayor nimero de procesos (49), mientras que el segundo hospital
con mas procesos establecidos (29) corresponde a un hospital de segundo nivel. Sin
embargo, los siguientes tres hospitales en cuanto al nUmero de procesos establecidos
(26) (23) y (22) son hospitales de primer nivel. Por su parte, el otro hospital de segundo
nivel ocupd la sexta posicion en cuanto al nimero de procesos establecidos (16).

En cuanto a la cobertura de la valoracién de riesgos en los procesos de los hospitales
se encontro que en promedio los 10 hospitales analizados valoraron el 75,9% de sus
procesos, es decir, en promedio no cuentan con valoracion del riesgo el 24,1% de los
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procesos de los hospitales. Se encontré que 3 de los 10 hospitales valoraron la totalidad
de sus procesos y el hospital que menos cobertura presentd valord el 35,7% de sus
procesos (5 procesos valorados de 14 procesos establecidos).

Los resultados en cuanto a la identificacién de riesgos por parte de los hospitales
mostraron un promedio de 96 riesgos identificados por entidad, con un méaximo de 211
riesgos identificados y un minimo de 15 riesgos identificados (desviacién estandar 69,46).
Al analizar el nimero de riesgos valorados por proceso en cada hospital se encontré
que en 3 de los 10 hospitales se presentaron procesos con un riesgo identificado y en
2 de los hospitales encontraron procesos hasta con 15 riesgos valorados. El promedio
mostré que se valoran entre 2 a 11 riesgos por proceso.

3.3. Modelo de gestion de riesgos
corporativos en las empresas sociales
del estado

A partir de los resultados de la identificacidn de la estructura normativa y metodolégica
de la gestion de riesgos y del analisis de la situacion actual de la implementacion de
este proceso en las E.S.E. se pudo determinar que existen aspectos por mejorar en las
etapas de identificacion de riesgos y en el monitoreo de la gestion que las entidades
hacen sobre los mismos. A partir de los analisis realizados se disen6 un modelo para
la gestion de riesgos corporativos en las empresas sociales del estado en el cual se
estandarizaron algunas de las variables relacionadas con la identificacion y valoracién
de los riesgos en los procesos y para la medicién de la gestidon estos de una manera
uniforme y ordenada. Ademas de los elementos ya establecidos como estandares como
son las escalas de valoracion y calificacion del riesgo, el disefo del modelo de gestion
de riesgos corporativo para las empresas sociales del estado propone la definicién de
un listado de riesgos estructurales (estandar para las empresas sociales del estado) que
deben servalorados en todos los procesos de la entidad y la definicidon de los requisitos
minimos de la gestién de cada uno de los riesgos estructurales definidos en cada uno
de los procesos de la entidad (estandar basico de gestion del riesgo).

La formulacion del modelo, ademas de la estandarizacion de algunas de sus variables,
incluyo la modificaciéon de los procedimientos que se emplean en las diferentes etapas
de la gestién de riesgos, con lo cual se adaptd la metodologia de implementacion
del proceso en las empresas sociales del estado (llustraciéon 12). De esta manera, la
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metodologia desarrollada contempla las cuatro etapas que habitualmente se identifican
como principales en la gestién del riesgo como son: a) definicién del contexto y marco
de referencia, b) andlisis del riesgo, c] evaluacion del riesgo, y d) tratamiento del riesgo.

Ilustracion 12. Metodologia propuesta para la gestion del riesgo en las E.S.E.

Fuente: elaboracion propia de los autores

3.3.1. Definicion del contexto y marco de referencia

La definicion del contexto y marco de referencia incluyo el analisis de la organizacion
en su relacion con el entorno y aquellos factores que lo caracterizan y que afectan a
la entidad, entre ellos, las normas que aplican al sector, los agentes con los que se
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relaciona, la disponibilidad de los recursos necesarios para el funcionamiento de la
entidad, asi como los aspectos socioculturales que caracterizan los grupos de interés
de la entidad. Asimismo, se analizaron en el contexto las caracteristicas propias de las
entidades, sus modelos de gestién y de operacion, sus procesos y sus competencias
clave. La adaptacion metodoldgica desarrollada supone llevar la fase de definicién del
contexto hasta la definicion de un listado de riesgos estructurales que afectan a todos
los procesos de la organizacién y la definicidn de la politica de riesgos mediante la cual
se declare la posicion de la entidad frente al riesgo y los lineamientos generales sobre
cémo tratarlos.

Caracterizacion de las empresas sociales del estado

Los resultados del andlisis interno de las empresas sociales del estado se abordan desde
dos dpticas, la primera sobre el modelo de gestidn de las entidades, el cual se encuentra
definido de mediante la normatividad especifica de la gestion publica y sobre el cual se
presentan los elementos mas relevantes. Segunda, sobre la plataforma estratégica
que las E.S.E. han desarrollado para la implementacién del modelo de gestidony para el
cumplimiento de sus objetivos institucionales.

Sobre los elementos normativos en cuanto al modelo de gestidon de las entidades se
destacan dos modelos de gestion que orientan el buen desarrollo de la administracion
publica como son el sistema de desarrollo administrativo y el sistema de gestion de la
calidad. Estos sistemas de gestion, al igual que el de control interno, son herramientas
que tienen como propdsito central contribuir al fortalecimiento continuo de la accion de las
diversas organizaciones que las implementan, los cuales cuentan con elementos comunes
o complementarios. La identificacion de estos elementos permite a la administracién
publica facilitar su gestion y evitar la duplicidad de esfuerzos.

El sistema de desarrollo administrativo se define como un proceso de mejoramiento
permanentey planeado para la buena gestiony uso de los recursos y del talento humano
en las entidades de la administracion publica, fundamentado en la definicion de politicas
de desarrollo administrativoy en la formaciony en la formaciony capacitacion del talento
humano. Por su parte, el sistema de gestion de la calidad se enfoca a dirigiry evaluar el
desempeno institucional, en términos de satisfaccion social con el suministro de productos
o con la prestacion de servicios a cargo de las entidades, a administrary dirigir acciones
para la satisfaccion del cliente y otras partes interesadas y a mejorar las entidades y el
sistema de control interno se orienta a la configuracién de estructuras de control de la
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planeacion, de la gestion, de la evaluacién y seguimiento, para lograr que las entidades
cumplan los objetivos institucionales propuestos y contribuyan a la consecucion de los
fines esenciales del Estado.

El modelo integrado de planeacidn y gestion busca articular e integrar las diferentes
responsabilidades de las entidades estatales en términos de la planeacidn, la gestiony
elreporte de informacion para el monitoreoy control de los avances en la modernizacién
de la gestidn, cuyas politicas de desarrollo administrativo son:

a) Gestion misionaly de gobierno. Orientada al logro de las metas establecidas, para el
cumplimiento de su misiény de las prioridades que el gobierno defina. Incluye, entre
otros, para las entidades de la rama ejecutiva del orden nacional, los indicadores y
metas de gobierno que se registran en el sistema de seguimiento a metas de gobierno,
administrado por el Departamento Nacional de Planeacion;

b) Transparencia, participaciony servicio al ciudadano. Orientada a acercar el Estado al
ciudadanoy hacer visible la gestion publica. Permite la participacion de la ciudadania
en la toma de decisiones y su acceso a la informacion, a los tramites y servicios,
para una atencion oportuna y efectiva. Incluye entre otros, el plan anticorrupciény
de atencién al ciudadanoy los requerimientos asociados a la participacion ciudadana,
rendicién de cuentas y servicio al ciudadano;

c) Gestion del talento humano. Orientada al desarrolloy cualificacion de los servidores
publicos buscando la observancia del principio de mérito para la provision de los
empleos, el desarrollo de competencias, vocacién del servicio, la aplicacion de
estimulos y una gerencia publica enfocada a la consecucidn de resultados. Incluye,
entre otros el plan institucional de capacitacidn, el plan de bienestar e incentivos, los
temas relacionados con clima organizacional y el plan anual de vacantes;

d) Eficiencia administrativa. Orientada a identificar, racionalizar, simplificary automatizar
trdmites, procesos, procedimientosy servicios, asi como optimizar el uso de recursos,
con el propdsito de contar con organizaciones modernas, innovadoras, flexibles y
abiertasal entorno, con capacidad de transformarse, adaptarse y responder en forma
agil y oportuna a las demandas y necesidades de la comunidad, para el logro de los
objetivos del Estado. Incluye, entre otros, los temas relacionados con gestion de calidad,
eficiencia administrativa y cero papeles, racionalizacién de tramites, modernizacion
institucional, gestion de tecnologias de informacién y gestién documental;
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e) Gestion financiera. Orientada a programar, controlar y registrar las operaciones
financieras, de acuerdo con los recursos disponibles de la entidad. Integra las acti-
vidades relacionadas con la adquisicién de bienesy servicios, la gestion de proyectos
de inversién y la programacion y ejecucion del presupuesto. Incluye, entre otros, el
programa anual mes a mes de caja, PAC, programacion y ejecucion presupuestal,
formulacion y seguimiento a proyectos de inversiony el plan anual de adquisiciones
(Presidencia de la Republica de Colombia, 2012).

Ilustracion 13. Politicas de desarrollo administrativo (Decreto 2482 de 2012)

P

= Indicadares y metas de gobismo

= Plan  Anticorropcida 0 de  Atencidn  al
Cludadana

= Transparencia ¥ Acceso a b nformacién
Plblica

* Participacidn Ciudadana en la Gestién y
Rendickin de Cusntas

= Servicio al Cludadano

* Planeacicn’  Estratégica del  Aecurso
Hurmang

= Gerencia Piblica

= Sistema de Capacitacion Estimulos

= Sistema de Informacién y Gestidn del
Emples Piblico

= Gestion die la Calidad

= Racionalizacidn de Tramites

= Modernitacitn Institucional

= Gestidn de Tecnologias de Informacion
= Gestidn Documental

= Programacidn y Efecucion Presupieestal
* Programa Anual Mensualizado de Cafa -
PaL
* Projyectos de Inversidn
¥ .= Plan de Anual de Adquisiciones < PAA

Fuente: Metodologia para laimplementacion del modelointegrado de planeaciony gestion. [Departamento Administrativo
de la Funcién Publica, 2012)

La segunda Optica para la cateterizacion de las empresas sociales del estado se desarrolld
mediante la realizacion del andlisis de la articulacion de la plataforma estratégica frente
a los objetivos institucionales propuestos, las politicas, planes y programas, asi como
la estructura de procesos mediante las cuales se organiza la operacidon para el logro de
los objetivos planteados.

. " A s Der 7
Risaraldapa ® _ 7% SimuDcSalud



Sistema de gestion

MDAR

de riesgo corporativo de ESE

102

Para el caso de los hospitales del departamento de Risaralda, los resultados del analisis del
ambiente interno de los hospitales mostraron que en la formulacion de la mision de las E.S.E.
se identifica su papel en la contribucion del mejoramiento de la calidad de vida de la poblacion

mediante la prestacidn de servicios de salud de acuerdo con los niveles de complejidadenlas E.S.E.
Se identifican los atributos de la atencion, en especial el trato humanoy la seguridad del paciente.

No se encontré en ninguna mision de los hospitales revisados referencia alguna sobre la
participacion o pertenencia de las E.S.E. en la red de servicios o la red publica hospitalaria.
Sobre los recursos que se emplearan para el logro de la misién propuesta por las entidades se
encontré que en 9 de las 16 entidades se hizo referencia a la tecnologia, en 8 de los 16 se refirio
eltalentohumanoyenunade las 16 entidades se menciond el recurso fisico de infraestructura.

Sobre los contenidos declarados en la visién de los hospitales se encontré que la
mayoria de las E.S.E. esperan ser reconocidas principalmente por la calidad de sus
servicios. Asimismo, esperan desarrollar su talento humano, tecnologia e instalaciones
y especialmente alcanzar la sostenibilidad o estabilidad financiera. Solouna de las E.S.E.
vinculd procesos de innovacién en la declaracién de su vision. Y solo una de las E.S.E.
declaré suinterés de ampliar su portafolio de servicios con nuevas unidades de negocio.

Las estrategias principales que proponen desarrollar las E.S.E. para el cumplimiento de
sumisiony el logro de su vision para los anos 2019y 2020 se orientan al mejoramiento de
procesos, al fortalecimiento administrativo, el fortalecimiento del sistema de calidad, el
fortalecimiento de los sistemas de informaciény el fortalecimiento del modelo de atencién.

Elanalisis de los principales elementos contenidos en la plataforma estratégica de los hospitales
analizados mostré que la formulacion de la misidn, vision y estrategias de estas entidades,
comparten elementos comunes que apuntan al logro de los siguientes objetivos institucionales:

e Contribuir al mejoramiento del estado de salud y la calidad de vida de la poblacién

e Prestarservicios de salud bajo altos estandares de calidad garantizando la seguridad
del paciente

e Desarrollary fortalecer capacidades, infraestructura y tecnologia

e Desarrollary fortalecer el talento humano

e Fortalecer la interaccion con clientes, grupos de interés, la participacion ciudadana
y el empoderamiento de los usuarios

e Fortalecer la actividad investigadora y docente

e Garantizar la operacidn eficiente y sostenible de la entidad

e Mejorar la gestidn financiera

e Garantizar la transparencia y control de los recursos publicos
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La estructura de procesos definida por las entidades para el logro de sus objetivos
mostré que en promedio las entidades analizadas definieron 22 procesos, distribuidos
en 2 procesos estratégicos, 10 procesos misionales, 9 procesos de apoyo y 1 proceso
de evaluacion y control. En los diferentes niveles de complejidad las E.S.E. de primer
nivel definieron en promedio 17 procesos, con un minimo de 8 procesos y un maximo
de 26 procesos, las E.S.E. de segundo nivel presentaron un promedio de 22 procesos
con un minimo de 16 procesos y un maximo de 29 procesosy la E.S.E. de tercer nivel de
Departamento tiene definidos 49 procesos. Sobre la utilizacidn de los tipos de procesos
propuestos por el Departamento administrativo de la funcién publica, se encontré que

en 4 de las E.S.E. analizadas no se definieron procesos del tipo de evaluacion y control.

La consolidacion de lainformacion sobre las estructuras de procesos de estas entidades,
aunque con diferencias marcadas entre ellos, permitio la construccion de una estructura
consolidada de procesos que revela una anotomia general de una empresa social del estado
como plataforma operacional para el logro de los objetivos institucionales (ilustracion 14).

Ilustracion 14. Mapa de procesos consolidado de una E.S.E.
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La estructura unificada de procesos desarrollada se planted en tres niveles jerarquicos,
los tipos de procesos, los procesos y los subprocesos. En este listado estandarizado
de proceso, se encuentran identificados todos los conjuntos de procesos mediante los
cuales las empresas sociales del estado cumplen sus funciones y competencias bajo el
ordenamiento de las unidades bésicas de gestién (Arango, 2017). De acuerdo con esto, la
estructura de procesos propuesta en la que se detalla la anatomia completa de este tipo
de entidades se compone de 4 tipos de procesos, 26 procesosy 59 subprocesos (Tabla 18).

Tabla 18. Estructura de procesos estandarizada propuesta

Tipo de procesos

Procesos

Subprocesos

Estratégicos

Gestion gerencialydireccionamiento

Gestidn gerencial y direccionamiento

Gestion comercial, alianzas vy
clientes

Gestion de mercadeo

Gestidn de relaciones publicas, corporativas
y comunicaciones

Gestidon de la innovacion

Gestion de la innovacion

Gestion del sistemade informacion
y atencién al usuario

Gestion del sistema de informaciényatencion
al usuario

Modelo integrado de planeacién y
gestion

Gestidon del sistema de administracion de
riesgos

Gestion del sistema de calidad

Gestidn del sistema de gestion ambiental

Gestion del sistema de seguridad y salud en
el trabajo

Planeacion y desarrollo institucional

Misionales

Atencién en urgencias

Atencion en urgencias

Atencién ambulatoria

Consulta externa

Salud oral

Atencion en hospitalizacion

Atencién en hospitalizacion

Apoyo diagnostico

Anatomia patoldgica

Imagenologia

Laboratorio clinico

Atencion del parto

Atencion del parto

Atencion en quiréfanos

Atencién en quirdfanos

Apoyo diagnostico y terapéutico

Banco de sangre

Rehabilitacion y terapias

Terapias oncoldgicas

Unidad de hemodinamia

Unidad renal

Atencion extramural y domiciliaria

Atencién extramural y domiciliaria

Plan de intervenciones colectivasy
acciones de salud publica

Plan de intervenciones colectivas y acciones
de salud publica

Servicios de docencia, investigacion
y practicas

Servicios de docencia, investigaciony practicas

Transporte especial de pacientes

Gestion de la referencia y contrarreferencia

Transporte especial de pacientes
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Tipo de procesos Procesos

Subprocesos

Gestion del talento humano

Gestion de liquidacion y reconocimiento de
novedades

Gestion de relaciones laborales

Gestion del bienestar laboral (educacién y
bienestar)

Planificacion, organizacion y provision del
talento humano

Gestion de recursos fisicos

Gestidn de activos fijos

Gestion de mantenimiento de la infraestruc-
tura fisica hospitalaria

Gestion financiera

Apoyo

Gestion de costos y gastos

Gestion de cuentas por cobrar (auditoria,
glosas y cartera)

Gestidn de cuentas por pagar

Gestion de la contabilidad e informacion
financiera

Gestion de la facturacion

Gestidn del presupuesto

Gestién de la informacion y comu-
nicaciones

Estadistica y epidemiologia

Gestion de la historia clinica

Gestion documental y archivo

Gestidn y soporte de infraestructura tic

Gestidn y soporte de software

Gestion de abastecimiento

Gestion de almacén e inventarios

Gestidén de compras y abastecimiento

Gestidn de biotecnologia

Gestidn de biotecnologia

Gestion de servicios de hoteleria

Servicio de alimentacion

Servicio de aseo

Servicio de esterilizacion

Servicio de lavanderia

Gestion farmacéutica

Gestion farmacéutica

Gestidn juridica

Gestidn juridica

Evaluacion

Y Gestién de evaluacion y control
control

Gestion de la auditoria externa

Gestion de la auditoria interna

Gestién de la transparencia y del sistema
anticorrupcion

Gestion del modelo estandar de controlinterno

Fuente: elaboracion propia de los autores

Anadlisis del contexto hospitalario

Los resultados delandlisis PEST, del contexto hospitalario, permitieronidentificar las fuentes
de riesgos maés relevantes del entorno para las empresas sociales del estado (Tabla 19).
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Tabla 19. Resultados del analisis del entorno mediante el analisis PEST

Factor

Descripcion

Fuentes de riesgo

Politico

Se relaciona principalmente con los
asuntos normativosy regulatorios del
sistemadesaludylosactoresque lo
componen, ademas de las politicas
publicas de otros sectores que afec-
ten de alguna manera a las E.S.E.

Se incluyen también los aspectos
relacionados conladindmicapoliticay
burocraticaen laque estaninmersas
las entidades de la administracion
publica, asi como lo relacionado
con cambios de gobierno, procesos
electorales y el caracter territorial
de las E.S.E.

Implementacion de la Politica de Atencion Integral
en Saludy el Modelo Integral de Atencion en Salud

Cambios en la normatividad sobre habilitacion de
EPS e IPS

Cumplimiento de normas sobre sismo resistencia

Legislacion laboral para el sector salud

Procesos de seleccion de gerentes

Modelo de supervigilancia reactivo y poco efectivo

Diseno institucional de las empresas sociales del
estado como entidad publica expuesta a compe-
tencia en un mercado pseudo competitivo

Desarticulacion del arreglo institucional y la
realidad del sector

Expedicion de un nuevo manual tarifario y moda-
lidades de contratacion

Econdmico

Hace referenciaal contexto en mate-
ria de la estructura de los mercado
en el que participan las E.S.E. bien
sea en su funcién de proveedor de
servicios de salud o en su rol de
comprador de los bienesy servicios
necesarios para su operacion.

Incluye ademas lo relacionado con
la situacion financiera del sectory
los actores responsables del reco-
nocimiento y pago de los recursos.

Tambiénhacereferenciaalascarac-
teristicas sectoriales en matera de
rentabilidad, endeudamiento, acceso
alsistemafinanciero, tasas de interés
y financiacion, liquidez.

Dindmica del flujo de recursos del sistema (liquidez)

Inviabilidad financiera de las EPS

Estructura de remuneracion e incentivos para los
agentes del sistema

Concentracién de la oferta privada en servicios con
mayor rentabilidad

Impago o desconocimiento de la deuda por parte
de las EAPB

Integracion vertical

Practicas anticompetitivas y monopolisticas de
algunos agentes

Asimetriadeinformacion en los procesos contrac-
tuales

Deterioro de la calidad crediticia de las E.S.E.
(Costos financieros asociados a los habitos de pago
de las entidades)
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Factor Descripcion

Fuentes de riesgo

Comprende lo relacionado con la

Imagen del sectory sus entidades

poblacion y su estado de salud, Transicién demografica y epidemiolégica de la

las caracteristicas demograficas,
socio-econdmicas, el estilo de vida
y habitos, asi como la dindmica de
consumo de los servicios de salud
por parte de la poblacion del area
de influencia de las entidades.

Aborda también lo relacionado con
los aspectos culturales del entorno
de la organizacién y las dindmicas
que caracterizan el relacionamiento
de la entidad con sus grupos de
interés (Usuarios, clientes, traba-
jadores y proveedores entre otros).

Social

También se incluye lo relacionado
con la imagen de las entidades y
el sector frente a sus grupos de
interés (Usuarios, clientes, traba-
jadores, proveedores, medios de
comunicacion). Las formas como
estos grupos de interés reaccionan
frente aaspectos como lainnovacion
y el cambio.

poblacion

Desempleo e informalidad

Cultura de la legalidad y posicién frente a la
corrupcion

Percepcion de la calidad de los serviciosy laatencion

Corresponde al anélisis del grado
de acceso y disponibilidad de los
recursos fisicos y tecnolégicos que
demanda la entidad, el grado de
desarrollo de los competidores.

Se incluyen las relaciones entre

las organizaciones y el estamento

académico para la satisfaccion

de las demandas del mercado
Tecnolégico laboral conforme a los requeri-

mientos de personal para la salud.
Aborda también lo relacionado
con la inversion en investigacion y
desarrollo en el sector, el compor-
tamiento de la innovacién y como
las nuevas tecnologias pueden
modificar o reemplazarlas técnicasy
procedimientos en laentidad.Ycomo
afrontany se adaptan al cambio las
entidades del sector.

Disponibilidad del talento humano requerido por
las entidades

Los hospitales como centros de formacion e
investigacion

Presion de laindustriafarmacéuticay biotecnoldgica

Especializacion y supra especializacion de la
practica médica

Gradodedesarrollotecnolégico de los competidores

Fuente: elaboracion propia de los autores.
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Identificacion de riesgos estructurales

Los resultados del andlisis del entorno y el ambiente interno de las empresas sociales del
estado, ademas de los resultados obtenidos por estas entidades en el procedimiento de
identificacién, permitieron la formulacién de la primera adaptacion a la metodologia para
la gestidn de riesgos en las entidades. Este ajuste consisti6 en la definicion de una lista
de riesgos estructurales que afectan a los diferentes procesos de estas entidades. Para
su construccion se partio del andlisis del contexto y las fuentes de riesgo asociadas a los
factores politicos, econdmicos tecnolédgicos y sociales. Adicionalmente se consolidé el
listado de riesgos identificados por las E.S.E. del departamento de Risaralda participantes
del estudio (10 de las 16 E.S.E. del departamento) en sus ejercicios de administracion de
riesgos para los anos 2016 y 2017. Cada uno de los riesgos contenidos en este listado de
riesgos consolidado fue redactado nuevamente de acuerdo con los lineamientos propuestos
por el Departamento Administrativo de la Funcién Publica (Departamento Administrativo
de la Funcién Pdblica, 2018, pag. 23] y posteriormente consolidado en un listado Unico de
riesgos. Con estos dos elementos se formuld un listado de nueve (9] riesgos estructurales
en una empresa social del estado que pueden presentarse en cualquiera de los procesos
establecidos por la entidad (Tabla 20).

Tabla 20. Riesgos estructurales en las empresas sociales del estado

Nombre del

. Descripcion
riesgo

Bajo este riesgo se encuentran contenidos los eventos derivados de los fallos e

imperfecciones del mercado, la concentracion del poder de mercado, asimetria de
Fallas en el informacién, barreras de entrada, las practicas anticompetitivas y todas aquellas
mercado y el enlasque lasacciones de un agente del mercado puedan afectar el logro de los
comportamiento  Objetivos del proceso.

de los agentesy Egte riesgo reune los eventos asociados al comportamiento de los agentes con los

terceros con l0s  que (a E.S.E. interactia como son las EPS, ARL, aseguradoras y demas entidades

que laentidad se responsables de pago, proveedores de bienesyserviciosy otras IPS. Bajo este riesgo

relaciona sedebe considerarelefectode las practicas anticompetitivasy de poder de mercado
que ejercen algunas EPS sobre los prestadores como la imposicion de tarifas o el
abuso de la posicion dominante.

Este riesgo hace referencia a los eventos generados por incumplimiento de la
legislacion que resulta aplicable al proceso o servicios que la entidad presta. Para
las empresas sociales del Estado el marco normativo y regulatorio es amplio, por
lo que las fuentes de referencias normativas son variadas. Ademas de las normas
especificas para el sector salud, las E.S.E. deben atender normas en materia de
administracion publica. De esta manera, este riesgo se asocia tanto al desconocimiento
de las normas como a la imposibilidad de aplicarlas.

Incumplimiento
de la normativi-
dadoreglamen-
tacion vigente
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Incumplimiento
de la normativi-
dadoreglamen-
tacion vigente

Bajo este riesgo, se enmarcan los eventos en los cuales las E.S.E. se ven enfrentadas a
sanciones de tipo econémico, fiscal o administrativas, o aquellos eventos en los que el
incumplimiento de la normatividad impida la normal prestacion de los servicios de salud.

Violaciones en
la seguridad
fisica y tecno-
l6gica (pérdida,
sustraccidn,
alteraciéon vy
fraude)

Corresponde a aquellos eventos en los que un tercero ejecuta acciones mediante
las cuales busca acceder de manera ilicita a los bienes, funcionarios, clientes,
informacion y demas elementos relacionados con la entidad, con fines diferentes
a los legalmente establecidos. Algunos de los eventos de riesgo asociados pueden

ser los siguientes:

*Robo de elementos fisicos (equipos, insumos, otros)

*Robo de la informacidn

eSuplantacion de identidad

eAlteracion o clasificacion de informacion

*Robos de contrasenas o servidores

eAccesos no autorizados a instalaciones o servicios informaticos

eCiberataques

eConductas dirigidas a causar dafos fisicos
eConductas dirigidas a causar dafos logicos o de datos

Talento humano
sin el entre-
namiento vy
competencias
acordes a los
requerimientos

Se asocia con la gestién inadecuada del talento humano en términos de asegurar
que los procesos de induccion, reinduccién, capacitacion y evaluacion del talento
humano permitan contar con el personal idéneo segun los requerimientos de cada
proceso. Algunos de los eventos en los cuales se puede materializar este riesgo son:

ePersonal sin la formacion o perfil adecuado

e|Induccion inadecuada
e|ncumplimiento del plan de capacitacion

eInadecuada articulacion entre los planes de gestién tecnoldgica y los planes de

entrenamiento

e|nexistencia de politicas para la gerencia del talento humano
e|nexistencia de manual de funciones, perfiles y competencias
*No concertacion de objetivos y mecanismos de evaluacion del desempefio

Recursos huma-
nos, fisicos o
tecnoldgicos sin
la disponibilidad
o condiciones
requeridas por
el proceso

Hace referencia a los eventos de riesgo que se derivan de las diferencias que se
pueden presentar entre los recursos de los que dispone el proceso, frente a los
requerimientos 6ptimos del mismo. El riesgo se puede materializar por la inexistencia
total o parcialde los recursos requeridos por el proceso, o porque estos recursos no
cumplan con las especificaciones requeridas por el proceso. Algunos de los eventos

de riesgo asociados pueden ser:

ePersonal insuficiente

eSobreocupacion de la capacidad instalada

eTecnologia obsoleta

eEquipos de especificaciones diferentes a las requeridas
eTecnologia sin mantenimiento o repuestos

eCapacidad fisica insuficiente

e|nterrupciones frecuentes en el funcionamiento de la tecnologia

e|nexistencia de planes de reposicion o renovacion tecnoldgica
eFalta de equipos o medios de respaldo o contingencia

Risarald
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Inexistencia
del proceso, su
documentaciony
socializacién

Se refiere al riesgo que se deriva de no contar con la documentacion formal del
proceso, ono llevara cabo la socializacidny despliegue de este con los colaboradores
vinculados al proceso.

La formulacién de los procesos y sus documentos especificos, pero sobre todo su
constante revision y realimentacion con el equipo de trabajo encargado de ejecutar
dichastareas, representa un mecanismo que garantiza la obtencion de los resultados
esperados en desarrollo de cada proceso.

Dado que el modelo de operacién por procesos es uno de los elementos principales
de la gestion en las entidades publicas, en la gestion de riesgo corporativo de las
E.S.E. se debe valorar la existencia de la documentacion, revision, actualizacion y
socializaciéon de cada uno de los procesos que integran la cadena de valor de los
hospitales.

Inobservancia
o no aplicacién
de los procedi-
mientos, guias
o protocolos
establecidos

Esteriesgose relaciona con eventos ocasionados como consecuencia de deficiencias
o fallas en los procesos derivadas de la actuacion del recurso humano, el uso de los
sistemas tecnoldgicos o la infraestructura empleada para tal fin.

Loseventos relacionados se asocian con la negligencia o el errorhumano. Ocasionando
que, a pesar de la existencia de los procesos y sus documentos especificos y del
adecuado entrenamiento, no se apliquen estos procedimientos, guias o protocolos.

Bajo este riesgo se agrupan los eventos adversos en la prestacién de los servicios
de salud (caidas, infecciones, reacciones) y en general todos aquellos eventos que se
deriven de la no aplicacion de los procedimientos establecidos para cada proceso.

Desviaciones o
resultados no
6ptimos en la
ejecucion del
proceso

Este riesgo hace referencia a aquellos eventos en los que el resultado de un proceso
noseobtiene enlas condiciones esperadas, es decir, que el resultado no se obtenga o
no correspondaalresultado establecido. Unresultado no 6ptimo, se puede considerar
como aquel que no cumple con los atributos definidos en el proceso, por ejemplo,
en términos de la cantidad, oportunidad o el tipo de resultados.

eResultados inoportunos
eResultados con baja calidad o defectuosos
eResultados en obtenidos en cantidades diferentes a las esperadas

Laobtencion de resultados en salud diferentes a los esperados no debe considerarse
bajo este riesgo. Dado que los resultados en salud dependen en gran medida de
variables ajenas al control de la E.S.E, se valora el seguimiento de los protocolos
establecidos.

Actos contra la
transparencia y
la legalidad

Se relaciona con el uso del poder que ostenta un funcionario publico para desviar
la gestion de lo publico hacia el beneficio privado. Corresponde a todos aquellos
eventos en los que un colaborador de la entidad adelanta u omite acciones que tienen
como finalidad obtener un beneficio de manera ilicita. Algunos eventos especificos
de riesgo corresponden a:

e Apropiacion de recursos publicos en favor propio o de terceros

e[Favorecimiento o clientelismo

eIncumplimiento de requisitos legales o condiciones en beneficio propio o de terceros
eQOfrecer o recibir dadivas o regalos

Fuente: elaboracidn propia de los autores
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Elanalisis realizado de los riesgos identificados por las E.S.E. del departamento incluyd
la revision y redaccion ordenada de 960 riesgos, los cuales se agruparon por similitud
dando origen a un listado inicial de 17 riesgos estructurales, los cuales después de una
revision detallada dieron lugar al listado final de riesgos presentados (Tabla 20).

Definicion de la politica de riesgos

Dado que la politica de riesgos se define como la declaracién de las intenciones generales
de una organizacion con respecto a la gestién del riesgo (Instituto Colombiano de Normas
Técnicas y Certificacion, 2014) en este estudio no se abordé la formulacion de una
politica de gestion delriesgo. Sin embargo, parte de las adaptaciones metodolégicas que
surgieron como resultado del estudio implicaron laincorporacion de algunos elementos
a considerar en la definicién de la politica de riesgos.

En la metodologia adaptada se hace necesario que, en la definicion de los niveles de
responsabilidad en la gestion del riesgo, el rol de control interno sea excluido de las
etapas de analisis e identificacion de riesgos y del diseno de controlesy se circunscriba a
las acciones de monitoreoy evaluacién de la efectividad de los controlesy las actividades
de control. Esto con el fin de evitar un posible conflicto de interés al evitar que la oficina
de control interno haga las veces de “juez y parte” al participar en la identificacion de
los riesgos, los controles que se deben aplicary posteriormente evaluar el desempeno

y comportamiento de estos elementos.

En la incorporacion de un estadndar basico de gestidén del riesgo como otra de las
innovaciones en la metodologia adaptada, la formulacién de la politica debe incluir la
definicidn de los estdndares de gestion para cada riesgo en cada uno de los procesos de
la entidad, que establezca, desde la alta direccidn, cuélles) son los requisitos, evidencias
o condiciones que debe alcanzar un proceso para gestionar adecuadamente sus riesgos,
lo cual debe estar alineado con la politica de riesgos de la entidad y con la planeacion
estratégica formulada por la direccion.

Laidentificaciényvaloracion sistematica de los riesgos estructurales supone la posibilidad
de fijar una meta de gestion en la que, a manera de estandar, se defina un requisito o
conjunto de requisitos que el proceso debe cumplir frente a cada riesgo estructural para
dar cuenta de la gestidn que cada proceso realiza frente a cada uno de los riesgos. De
acuerdo con el analisis realizado en el panel de expertos, se identificaron los requisitos
basicos para la gestion de los riesgos (Tabla 21).

RisaraloapR ® %, SmuDoiSalud

=EeuTies



@ RADAR
Sistema de gestion

de riesgo corporativo de ESE

112

Tabla 21. Estandares basicos de gestion del riesgo

Actos contralatransparenciayla legalidad

Politica anticorrupcién definida, socializada, desplegada e
implementada para el proceso

Configuracién delmercadode los servicios
de saludy las practicas de sus agentes

Lineamientos de transparencia, competitividad y buenas
practicas en el relacionamiento corporativo actualizado,
socializado e implementado para el proceso

Desviaciones o resultados no 6ptimos en
la ejecucion del proceso

Plan operativo del proceso revisado y ajustado

Incumplimiento de la normatividad y/o
reglamentacidon vigente

Normograma del proceso elaborado, actualizado y socia-
lizado

Inexistencia del proceso, su documenta-
cion y socializacion

Proceso documentado, actualizado y socializado

Inobservancia onoaplicacion de los proce-
dimientos, guias o protocolos establecidos

Porcentaje de gestiones en las que se validé el cumplimiento
de los requisitos del proceso

Recursos humanos, fisicos o tecnolégicos
sin ladisponibilidad o condiciones reque-
ridas por el proceso

Porcentaje del presupuesto asignado al proceso del total
del presupuesto solicitado por el proceso

Talento humano sin el entrenamiento
y competencias acordes a los requeri-
mientos

Porcentaje de colaboradores del proceso con induccién,
reinduccién y entrenamiento

Violaciones en la sequridad fisicay tecno-
l6gica [pérdida, sustraccion, alteracion y
fraude)

Lineamientos de seguridad fisica e informatica establecidos,
actualizados, socializados eimplementados para el proceso

Fuente: elaboracion propia de los autores

3.3.2. Analisis de riesgos

Mediante el analisis de los riesgos se buscd la comprension y conocimiento detallado
sobre jqué puede suceder? con relacion a cada uno de los riesgos estructurales en cada
uno de los procesos de la entidad, ;como y cuando puede suceder?y jcuél es el impacto
0 consecuencias de que esto suceda? Este analisis y caracterizacion del riesgo aporta
elementos Utiles para la valoracién de los riesgos en cada proceso.
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Andlisis de causas, consecuencias y eventos de riesgos

El procedimiento consistid en la identificacién de cada uno de los eventos de riesgo que
pueden presentarse en cada uno de los procesos de la entidad para cada uno de los
nueve riesgos establecidos. De esta manera se particularizo la relacion entre cada riesgo
estructural definido y cada proceso. En esta etapa, el procedimiento consistié en definir
;qué puede suceder? Esto se refiere al evento de riesgo que puede presentarse en cada
proceso conrelacidn a los riesgos estructurales. Este anélisis debe complementarse con
la revision de las causas que podrian propiciar la materializacion del evento de riesgo y
las consecuencias que este tendria para el proceso.

Se propuso entonces que esta tarea sea responsabilidad del lider de cada proceso, quien
en su calidad de conocedor de los detalles propios del proceso a su cargo, estaria en
capacidad de identificar y analizar los eventos de riesgo que se asocian a cada uno de
los riesgos estructurales definidos.

Valoracion de la probabilidad de ocurrencia de la probabilidad

La medicidn de la probabilidad se hizo en términos de la oportunidad de que algun evento
suceda, sin hacer referencia a la expresién matematica o estadistica de la probabilidad.
Esta medicidn establecié un parametro en términos de la frecuencia en la que un evento se
ha presentado o la factibilidad de que pueda llegar a presentarse. En el diseno del modelo
de gestion de riesgos corporativos se adopto la escala de valoracion y descripcién de la
probabilidad propuesta por del Departamento Administrativo de la Funcion Publica (Tabla 22).

Tabla 22. Escalas de valoracion de la probabilidad

Nivel Descriptor Descripcion Frecuencia
1 Raro Elevento puede ocurrir solo en circunstan- No se ha presentado en los Ultimos
cias excepcionales 5anos
] . Al'menos de unavez en los Ultimos
2 Improbable Elevento puede ocurrir en algiin momento 5 afi0s
: ’ : ; Al'menos de unavez en los Ultimos
3 Posible El evento podria ocurrir en algun momento 2 af05
El evento probablemente ocurrird en | a0 -
4 Probable evento p bablemente oc @ €N 13 Almenosde unavezen el Ultimoafio
mayoria de las circunstancias
- Seesperaque eleventoocurraen lamayorfa g -
3 Casiseguro perag 3 y Mas de una vez al afno
de las circunstancias

Fuente: Guia para la Administracion de los Riesgos de Gestion, Corrupciony Sequridad Digitaly el Disefio de Controles en
Entidades Publicas (Departamento Administrativo de la Funcién Publica, 2018).
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Determinacion del impacto

La medicion delimpacto o consecuencias hace referencia a la estimacion de la severidad
de la ocurrencia de un evento, teniendo como marco de analisis el alcance del evento
en la organizacién y algunos aspectos relevantes de su funcionamiento. Para el modelo
de gestion de riesgo corporativo de las E.S.E. se propuso una escala de valoracién de
impacto (Tabla 23).

Tabla 23. Escalas de valoracion del impacto

Nivel Descriptor Impacto

Siel hecho llegara a presentarse:
- No hay interrupcidn de las operaciones de la entidad

- No se genera la pérdida de cobertura en la provision de un bien o servicio
requerido por la entidad

1 Insignificante - No se generan sanciones econémicas o administrativas
- No se afecta laimagen institucional de forma significativa
- No se origina el pago de indemnizaciones econémicas a terceros
- No se originan pérdidas de informacién o exposicién de datos sensibles
- No se genera un riesgo para la seguridad del paciente

Siel hecho llegara a presentarse:
- Interrupcion de las operaciones de la entidad por algunas horas

- No se genera la pérdida de cobertura en la provision de un bien o servicio
requerido por la entidad

- No se generan sanciones econémicas o administrativas

2 bEmer - Se generan procesos internos de investigacion
- Imagen institucional afectada de forma local ante algunos usuarios
- No se origina el pago de indemnizaciones econémicas a terceros
- No se originan pérdidas de informacién o exposicién de datos sensibles
- No se genera un riesgo para la seguridad del paciente
Siel hecho llegara a presentarse:
- Interrupcion de las operaciones de la entidad por 1 dia
- Se genera la pérdida temporal de cobertura en la provision de un bien o
servicio requerido por la entidad
3 Moderado - Se generan procesos de investigacion penal, fiscal o disciplinaria

- Imagen institucional afectada de forma local ante usuarios y otros grupos
de interés

- No se origina el pago de indemnizaciones econémicas a terceros
- Se originan pérdidas de informacidn o exposicidn de datos no sensibles
- Se genera un riesgo bajo para la seguridad del paciente
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Nivel

Descriptor

Impacto

4

Mayor

Siel hecho llegara a presentarse:
- Interrupcion de las operaciones de la entidad por méas de 1 dia

- Se genera la pérdida temporal de cobertura en la provision de un bien o
servicio requerido por la entidad

- Se generan sanciones penales, fiscales o disciplinarias

- Imagen institucional afectada de forma local, regional o nacional ante
usuarios y otros grupos de interés

- Origina el pago de indemnizaciones econdémicas a terceros
- Pérdida definitiva o exposicidn de datos sensibles
- Se genera un riesgo moderado para la seguridad del paciente

Catastrofico

Siel hecho llegara a presentarse:
- Interrupcién de las operaciones de la entidad por un periodo indefinido.

- Se genera la pérdida permanente de cobertura en la provisién de un bien
o servicio requerido por la entidad

- Se generan sanciones penales, fiscales o disciplinarias

- Se generan medidas de control especial o de intervencion por parte de las
autoridades

- Imagen institucional afectada de forma local, regional o nacional ante
usuarios y otros grupos de interés

- Origina el pago de indemnizaciones econémicas a terceros
- Pérdida definitiva o exposicion de datos sensibles
- Se genera un riesgo grave para la seguridad del paciente

Fuente: elaboracion propia de los autores.

La escala adaptada de valoracién del impacto incluyo la identificacion de las variables
principales asociadas a la materializacién de los riesgos estructurales en cada uno de
los procesos de las empresas sociales del estado, en ella se incluyeron desde danos a
imagen y pérdidas econémica hasta dafios en la salud de los pacientes (Tabla 23).

Valoracion del riesgo inherente

Esta valoracién establece el nivel de riesgo inherente a cada proceso, es decir, el riesgo al
que cada proceso se encuentra expuesto en funcién de las variables externas e internas que
enmarcan lo caracterizan. Este riesgo inherente se valora en términos de la probabilidad
de ocurrencia de un riesgo y el impacto que dicho evento tendria en la organizacion.

La valoracién del riesgo inherente se obtiene de la combinacién de la medicion de
probabilidad y el impacto atribuido a cada riesgo. Corresponde al nivel de riesgo inicial

=EeuTies
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o inherente atribuible a cada subproceso por cada uno de los riesgos estructurales
establecidos. Para el computo de la probabilidad y el impacto se emple6 la escala de
calificacion del riesgo inherente definida por el Departamento Administrativo de la
Funcion Publica (Tabla 24).

Tabla 24. Calificacion de los riesgos

Impacto
Probabilidad 1 2 3 4 5
Insignificante Menor Moderado Mayor Catastrofico
1 Raro B B
2 Improbable B B
3 Posible B M
4 Probable M A
3 Casiseguro A A

B: Zona de riesgo bajo
M: Zona de riesgo moderado
A: Zona de riesgo alto

E: Zona de riesgo extremo

Fuente: (Departamento Administrativo de la Funcién Publica, 2011).

3.3.3. Evaluacion del riesgo

A partir de la definicion de los procedimientos para la valoracion del riesgo inherente
para cada uno de los riesgos estructurales definidos en cada uno de los procesos de la
organizacién se establecieron los mecanismos de control que resultan aplicables en la
gestion de cada uno de los riesgos valorados. La aplicacién de los mecanismos de control,
de acuerdo con el grado de efectividad que estos presenten, suponen una mejoria en el
nivel de riesgo presentado, este nivel de riesgo resultante después de la definicion de
un mecanismo de control, se denomina riesgo residual.

Porotra parte, durante esta etapa, se introdujo otra de las innovaciones de este modelo de
gestion de riesgos corporativos para las empresas sociales del estado. Esta modificacion
consistio en la estimacion de un indice o grado de gestion basica del riesgo, para lo cual
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se indago sobre el cumplimiento del estandar basico de gestion definido para cada riesgo
en cada uno de los procesos valorados segun lo establecido en la politica de gestion del
riesgo.

Diseno de controles

Corresponden a los instrumentos mediante los cuales la entidad previene la ocurrencia
de un evento de riesgo o permite afrontar el evento una vez sucedido. La aplicacién de
los controles y los atributos propios de estos en cada organizacion son los aspectos que
se deben tener en cuenta para su valoracién.

Los controles pueden ser preventivos y correctivos. Un control preventivo corresponde a
un instrumento o mecanismo que la entidad aplica de manera rutinaria con la finalidad de
controlar que la ejecucidn y los resultados del proceso sean acordes con lo establecido,
disminuyendo de esta manera la probabilidad de ocurrencia de un evento de riesgo. Por
su parte, los controles de tipo correctivo tienen como finalidad enfrentar el riesgo una vez
se haya presentadoy contrarrestar suimpacto en la entidad. Los mecanismos de control
corresponden a uno de los elementos que se estandariz6 en este modelo de gestion de
riesgos corporativos en las empresas sociales del estado (Tabla 25).

Tabla 25. Mecanismos de control definidos

Corresponde al control de una actividad, proceso o resultado empleando
la medicion a través de un indicador o un conjunto de ellos.

Corresponde al control mediante la rendicién de un informe de la
ejecucion o gestion realizada por parte del responsable o ejecutor de
una actividad, proceso o resultado.

Instrumento que permite la validacion del cumplimiento de aspectos
claves de un proceso, norma o sistema. Se emplea con el interés
de revisar si los items contenidos en un listado de requerimientos o
condiciones se cumplen o no.

Corresponde al control mediante el cual las actividades realizadas
por un proceso o funcionario requieren de la validacion, autorizacion
0 aprobacion por parte de otro proceso o funcionario diferente al que
la realizo.

Corresponde al control mediante la constatacién de evidencia fisica o
documentalen la que se pueda verificar el cumplimiento de los requisitos
definidos para una actividad, proceso o resultado.

=EeuTies
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Corresponde al control mediante la disposicion de mecanismos fisicos o
tecnoldgicos que tienen como finalidad controlary monitorearelacceso
ainstalaciones, equipos, funcionarios o informacion.

Corresponde al control mediante la revision, seguimiento o auditoria
por parte de un tercero ajeno al proceso.

Corresponde al control mediante la elaboracion de una evidencia fisica
en la que conste la participacién, desarrollos y compromisos acerca
del asunto tratado.

Fuente: elaboracion propia de los autores.
Analisis de la efectividad de los controles

Lavaloracion de los controles corresponde a la identificacion y andlisis de los mecanismos
de control que emplea la E.S.E. en la gestion de sus riesgos. Su valoracion se lleva a cabo
en dos pasos, el primero consistente en la seleccidn del control principal que se aplica
para la gestion de cada riesgo en cada uno de los procesos. El segundo corresponde
a la valoracion de la calidad del control seleccionado, para lo cual se establecieron los
pardmetros y escala de calificacion (Tabla 26).

Tabla 26. Escalas de valoracion de la calidad de los controles

7u8

Ninguna
respues- 5ab 3ad 3 305
tas respuestas  respuestas
- . : . : . respuestas
afirmati- afirmativas  afirmativas : -
vas afirmativas

Fuente: elaboracion propia de los autores.
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Valoracion del riesgo residual

La segundavaloracion del riesgo se realiza considerado el efecto de aplicar los mecanismos
de control de los que la organizacion dispone para gestionar sus riesgos, bien sea con el
interés de prevenir su ocurrencia o de corregir o mitigar suimpacto, esta segunda medicion
del riesgo aporta informacién sobre el grado de riesgo residual o riesgo neto de cada
proceso. Lavaloracién o calificacion del riesgo residual corresponde al ejercicio mediante
el cual se computan lavaloracion del riesgo inherentey la valoracidn de los mecanismos
de control. De esta manera, se considera que la valoracién del riesgo inherente se ve
contrarrestada por la calidad de los controles, es decir, que la valoracion del riesgo neto
corresponde al riesgo inherente menos el mecanismo de control establecido.

Riesgo Residual=Riesgo inherente-Calidad de los mecanismos de control
Elresultado de lavaloracion del riesgo residual se expresa mediante una escala (Tabla 27).

Tabla 27. Valoracion del riesgo residual

Calidad de los controles Bajo Moderado Alto Extremo
Fuerte Bajo Bajo Moderado Alto
Aceptable Bajo Moderado Alto Extremo
Necesita mejorar Moderado Alto Extremo Extremo
Débil Alto Extremo Extremo Extremo

Fuente: Lineamientos del marco de supervisién basada en riesgos (Superintendencia Nacional de Salud, 2015).
Medicion del indice de gestion de riesgo

Mediante la calificacién del cumplimiento de cada uno de los estandares definidos en el
cada proceso es posible obtener una medicidn, o un indice, acerca del grado de gestion
que cada proceso realiza sobre los riesgos establecidos. Para la medicién del indice de
gestidn se establecié una escala de 0 a 1 en donde el cumplimiento de cada uno de los
estandares significa una calificacion de uno (1) y el no cumplimiento del estandar representa
una calificacion de cero (0). En esta metodologia adaptada, para cada proceso se evallan
nueve (9) riesgos estructurales; el cumplimiento de cada uno de los estdndares representa
una calificacién de 0,111 puntos en el indice. De esta manera un proceso que cumpla
con los estandares definidos para todos sus riesgos obtendra una calificacion de uno (1).

=EeuTies
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Tabla 28. Escalas de calificacion del indice de gestion del riesgo por proceso

Numero de estandares alcanzados Puntaje
Uno 0,111
Dos 0,2222
Tres 0,3333
Cuatro 0,4444
Cinco 0,5556
Seis 0,6667
Siete 0,7778
Ocho 0,8889
Nueve 1,0000

Fuente: elaboracion propia de los autores.

Asimismo, la consolidacion de los resultados individuales (indices por proceso) permite
conocer los valores agregados en diferentes niveles de agrupacién como grupos de
procesos o tipos de procesos. La medicion delindice de gestion representa unainnovacion
adicional a los contenidos en las metodologias actualmente aplicadas por las empresas
sociales del estado.

3.3.4. Tratamiento del riesgo

Corresponde a la fase final de la gestion del riesgo, que a su vez da inicio a un nuevo
ciclo de gestién del riesgo. En ella se aplicaron los elementos definidos en la politica de
gestion del riesgo, lo que incluyd la realizacién la formulacion de un plan de gestion del
riesgo orientado al logro de los propositos establecidos en la politica y el monitoreo de
su cumplimiento.

Aplicacion de la politica de riesgos

Conforme a los niveles de riesgo y la definicion del tratamiento establecido en la politica
de gestion de riesgos se despliegan las acciones que el proceso debe adelantar para
cumplir con los objetivos de la politica. Para el disefno del modelo de gestién de riesgos
corporativos de las empresas sociales del estado, las alternativas de tratamiento de
los riesgos correspondieron a las definidas por el Departamento Administrativo de la
Funcion Publica (Tabla 29).
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Tabla 29. Alternativas de tratamiento del riesgo

Tratamiento Descripcion

Aceptar No se adopta ninguna medida que afecte la probabilidad e impacto del riesgo

Se abandonan las actividades que dan lugar al riesgo, decidiendo no iniciar o no

B continuar con la actividad que causa el riesgo
C 3 Se reduce a probabilidad o el impacto del riesgo, transfiriendo o compartiendo una
ompartir .
parte del riesgo
Reducir Se adoptan medidas para reducir la probabilidad o el impacto del riesgo o0 ambaos,

esto conlleva a la implementacion de controles

Fuente: Guia para la Administracion de los Riesgos de Gestién, Corrupciény Seguridad Digitaly el Disefio de Controles en
Entidades Publicas (Departamento Administrativo de la Funcién Publica, 2018).

Formulacion de actividades de control

Corresponde al listado de actividades y acciones especificas mediante las cuales el
proceso tratara cada uno de los riesgos de acuerdo con las alternativas de tratamiento
definidas en cada caso. Las acciones formuladas tendran por objeto materializar la
alternativa de tratamiento definida en la politica de gestion del riesgo. Es importante que
en la formulacién de las actividades de control se establezcan los resultados esperados
de cada actividad, los mecanismos para su constatacion, los responsables de su ejecucion
y los recursos que se requeriran para llevarla a cabo.

Definicion del plan de gestion del riesgo

Corresponde al establecimiento de la planificacion y el establecimiento de los resultados
esperados en cada actividad en cada uno de los periodos en los que se evaluara el cumplimiento.

Evaluacion de la gestion del riesgo
Corresponde al ejercicio de comparacion de los resultados obtenidos para cada una de

las actividades de control definidas frente a los resultados esperado de su ejecucion en
cada uno de los periodos de gestion.

3.4. Resultados del desarrollo de software

El proceso de desarrollo de software de acuerdo con los requerimientos del diseno del
modelo de gestion de riesgo corporativo y las funcionalidades previstas, produjo como
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resultado la construccién de una aplicacién web denominada RADAR que soporta los
procedimientos de identificacion, analisis, valoracién del riesgo inherente, valoracion
de la calidad de los controles y valoracion del riesgo residual. También incorpora lo
correspondiente al monitoreo y evaluacién de la gestion del riesgo.

3.4.1. Vista logica del sistema

Los componentes del sistema se encuentran en distintos paquetes, teniendo en cuenta
el patrén de disefio implementado en el sistema (llustracién 15).

Ilustracion 15. Diagrama de paquetes
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Fuente: elaboracion propia de los autores.
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3.4.2. Vista fisica del sistema

La aplicacion permite a los usuarios visualizar e interactuar con la aplicacion mediante
un navegador web (ilustracién 16).

Ilustracion 16. Diagrama de despliegue
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Fuente: elaboracion propia de los autores.

3.4.3. Vista de procesos del sistema

El usuario para hacer uso del aplicativo realiza distintos procesos (llustraciéon 17 e
ilustracion 18).
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Ilustracion 17. Diagrama de actividades de los formularios que crean o actualizan registros
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Ilustracion 18. diagrama de actividades, exportar e inactivar
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Fuente: elaboracion propia de los autores.

3.4.4. Interfaz de usuario

La herramienta computacional RADAR incluye una interfaz de usuario con las funcio-
nalidades y accesos definidos para cada perfil (ilustracion 19).
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Ilustracion 19. Interfaz de usuario

Fuente: elaboracion propia de los autores.

Los permisos que aparecen en la parte izquierda de la pantalla, cambian de acuerdo con
el perfil del usuario con el que se ingrese al sistema.

3.5.1. Descripcion de usuarios

Responsable administrador: usuario responsable de crear, administrar los hospitales
y los datos que seran usados por los demés perfiles y que son requeridos para el uso
completo de la aplicacion.

Usuario administrador: usuario encargado de crear los usuarios del hospital y administrar
la estructura de los subprocesos.

Usuario empresa: usuario encargado de monitorear, calificar, valorar los riesgos y los
controles.
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Usuario reportes: este usuario solo podra ver los reportes que corresponden al tablero
de reportes o dashboard.

3.5.2. Roles

Responsable administrador: este usuario administrador tiene acceso al médulo donde
se realiza la parametrizacion de los datos y del perfil de las empresas.

Usuario administrador: este usuario es eladministrador del hospital, Unicamente podra
crear usuarios y estructura de subprocesos de un hospital.

Usuario empresa: este usuario tendra acceso a los siguientes modulos: analisis del
riesgo, monitoreo del riesgo, evaluacion del riesgo.

Usuario reportes: este usuario solo podra acceder al sistema en el tablero de reportes
o dashboard.

3.5.3. Diagrama de navegabilidad

El diagrama de navegabilidad se realizo con el fin de representar graficamente el menu
que se presenta al usuario en el sitio del sistema de gestidn de riesgo corporativo de
ESE y los procesos que estéan disponibles en cada médulo (Illustracion 20).
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Una vez analizada la administracién de riesgos, en lo referente a la identificacién de
riesgos y su valoracion en los procesos, y como esta ha sido aplicada por parte de las
empresas sociales del estado en el departamento de Risaralda, los resultados de dicha
administracién en las empresas sociales del estado en el departamento de Risaralda
presentan marcadas diferencias y se alejan de los ideales técnicos y metodoldgicos.

La evaluacién de riesgos es el segundo componente del MECI con menor desarrollo,
principalmente por la falta de participacion de quienes ejecutan los procesos en las
entidades, delegando esta responsabilidad en quienes ejercen las funciones de control
interno (Cubillos & Cardenas, 2014). Asi lo ratifica la medicién del indice de desempefio
institucional realizado por el Departamento Administrativo de la Funcién Pubica en donde
el componente de evaluacion de riesgos en los hospitales obtuvo una calificacion de
60,3; en comparacién, las demas entidades publicas obtuvieron una calificacion de 73,7.
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Ilustracion 20. Diagrama de navegabilidad
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El 40% de los hospitales del departamento de Risaralda que analiza la efectividad de
sus controles y valora el riesgo inherente y el 25% de los procesos de los hospitales que
no cuentan con valoracion de riesgos reflejan la necesidad de fortalecer o modificar el
procedimiento de identificacion del riesgo, mas aun cuando “la identificacion de estos
es considerada la actividad o etapa méas importante del proceso de gestion; no solo
porque los riesgos no identificados son asumidos inicialmente por la empresa, sino
también porque es el momento que habilita un buen ejercicio de analisis de riesgos, de
tratamiento, monitoreo y comunicacién” (Mejia, 2013, pag. 25)

Los resultados de la identificacion de riesgos realizada por los hospitales nos permiten
concluir que este ejercicio es altamente dependiente de los funcionarios que lideran los
procesos y se remite a detalles altamente especificos y operativos. Esta situacion es
entendible dado que los responsables de los procesos conocen de manera detallada
la operacidn; sin embargo, pueden verse limitados al tratar de identificar riesgos por
fuero de lo netamente técnico u operativo, por ejemplo, los riesgos de corrupcién o los
riesgos asociados al diseno organizacionaly la relacién con otros procesos que pueden
afectar su desempeno.

Se encuentra también que no se observan los lineamientos metodoldgicos propuestos
para la definicion y redaccion de los riesgos, tornandose en algunos casos confusa y
en otros es redundante. Esto nos permite plantear la necesidad de revisar el rol de los
responsables de los procesos y el rol de los encargados del control interno frente a la
identificacion de los riesgos de cada proceso, de tal manera que no solo se garantice
una adecuada redaccion y planteamiento de los riesgos, sino que también se garantice
que en el proceso no se omitan intencional o deliberadamente los riesgos.

Una alternativa para mejorar el proceso de implementacion de la administracion de
riesgos en las empresas sociales del estado es esta metodologia adaptada que, desde
la alta direccién de cada entidad, formula un listado de riesgos estandar o estructurales
que todos los procesos deben analizar y valorar bajo los parametros definidos segun la
metodologia empleadas. La implementacion de esta metodologia adaptada no entra en
conflicto con laidentificacién de riesgos especificos de cada proceso, tal como lo propone
la Guia para las Normas del Control Interno del Sector Publico, que establece que “puede
ser Util agrupar los eventos potenciales en categorias. Al agregarlos horizontalmente
en toda la entidad y verticalmente dentro de unidades operativas, la gerencia desarrolla
un entendimiento de las relaciones entre eventos. Mediante esta agrupacion de eventos
similares la direccion puede determinar cuales son las mejoras respuestas en costo y
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efectividad” (Organizacion Internacional de Entidades Fiscalizadoras Superiores, 2007,
pag. 32) Para ello, consideramos que en la etapa de establecimiento del contexto se
deben identificar y formular los riesgos estructurales de la organizacién, los cuales
corresponden a los riesgos que, por las condiciones propias de la entidad y su entorno,
tienen el potencial de generar un efecto negativo en el desempeno de los procesos y el
logro de sus objetivos.

La identificacién de unos riesgos estructurales y de un estandar para todos los procesos
transforma la manera como las entidades analizany valoran sus riesgos. En primer lugar,
ofrece un modelo de ordenamiento de los riesgos que orientay enfoca al responsable del
proceso sobre los eventos que debe identificary relacionaren lavaloracién del riesgo. En
segundo lugar, ofrece a la alta direccién dos perspectivas del riesgo; una, al consolidar
la informacion de manera vertical puede conocer el comportamiento de cada uno de los
riesgos establecidos en toda la entidad y los procesos en los cuales su materializacion
afecta en mayor medida; y otra, una perspectiva horizontal en donde podra conocer el
comportamiento de cada proceso frente a los riesgos.

Lavalidacion completa del modelo de gestion de riesgos corporativos para las empresas
sociales del estado, que se presenta en este estudio, se lograra mediante laimplementacién
de la metodologia por parte de un numero amplio de hospitales, en donde se evalte la
aplicabilidad del modelo y su utilidad en la gestidn del riesgo.

Adicionalmente, consideramos que el involucrar a la alta direccion de las entidades
en la identificacién de los riesgos de principal interés o los riesgos estructurales de la
organizacion puede ser una alternativa de solucién a las dificultades presentadas en materia
de la identificacidn de riesgos en las entidades. También, consideramos importante que
en el ejercicio de identificacidn de riesgos ademas del representante de la alta direccion
y los responsables de los procesos, participen funcionarios responsables de instancias
como planeacion, calidad y control interno.

Sobre el papel de la oficina de controlinterno en la administracion de riesgos consideramos
pertinente revisar las etapas en las que esta instancia debe participar pues, segun el anélisis
realizado, su participacion en las etapas de identificacion de riesgos y el disefo de controles
frente a sus responsabilidades en la evaluacion del proceso y los resultados obtenidos se
podria configurar como un conflicto de interés al ser ‘juezy parte” en la gestion del riesgo.

Finalmente, es importante discutir la conveniencia que los niveles superiores de la
administracién publica formulen listados estandarizados de riesgos que las entidades
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bajo suresponsabilidad deban aplicar. Por ejemplo, para el caso de las empresas sociales
del estado, el Ministerio de Salud y Proteccion Social y la Superintendencia Nacional de
Salud son los llamados a definir aquellos riesgos estructurales que resulten a partir del
establecimiento del contexto ya no a nivel individual de cada entidad sino del contexto
sectorial, esto sin perjuicio de que los hospitales que asi lo deseen puedan detallar y
analizar riesgos de interés especifico. El estandarizar los riesgos de un determinado
conjunto de entidades pertenecientes a un mismo sector, ademas de contribuir a que se
identifiqguen los riesgos mas relevantes en las entidades, presenta una gran oportunidad
para consolidar la informacién sobre el riesgo y la gestion que hoy generan distintas
entidades, situacion que hasta el momento en el pais no tiene precedente en el pais.
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La existencia de un marco normativo y metodoldgico para la administracion del riesgo
en las entidades publicas no es garantia de que este proceso se implemente de manera
adecuada. Existe una brecha entre lo que se propone en la metodologia y los resultados
de dichaimplementacion en los hospitales, cuya causa pueden ser atribuibles a diferentes
aspectos como la falta de entrenamiento y capacitacién del personal responsable de
liderar laimplementacion de la gestion de riesgos en las entidades, la falta de una cultura
delautocontroly la evaluacién critica como alternativa para el mejoramiento, el ejercicio
de la funcion de control de manera punitiva y acusatoria y no con fines de mejoramiento,
la resistencia al cambio y a la adopcidn de herramientas de control, entre otras tantas
situaciones que hacen que una herramienta tan valiosa para la gestidn, hoy en dia presente
pobres resultados, indicando la necesidad de hacer algo para cambiar el estado actual.

Tras casidos décadas de evolucion del sisterma de controlinterno en Colombiay ante elambicioso
proyecto de unificary articular el sistema de gestion administrativo, el sistema de calidad en
la gestion publicay el sistema de control interno en un Unicoy moderno modelo integrado de
planeacion y gestion, MIPG, se pone nuevamente de relevancia la administracién del riesgo
en las entidades publicas. En el nuevo modelo se define al control internoy la administracion
del riesgo como las dimensiones que buscan asegurar de manera razonable que las otras
dimensiones del modelo cumplan sus objetivos. Estas dimensiones son transversales en
este nuevo desarrollo de la gestidn de lo publico, que demanda fortalecer las capacidades
de las entidades para implementar de manera adecuada sus procesos de administracion
del riesgo, lo cual hasta el momento no parece haberse logrado de manera satisfactoria.

El estado actual de los sistemas de administracion de riesgos en las entidades publicas
denota que ademas de los esfuerzos realizados hasta ahora mediante la expedicién
de un marco metodolégico y sus guias correspondientes, se fortalezca la asistencia
técnica a las entidades por parte del nivel centraly territorial para lograr una aplicacién
efectiva de la metodologia. El ejercicio de construccién de un modelo conceptual en el
que se estandaricen los elementos principales de la gestion del riesgo puede contribuir
a lograr mejores resultados a partir de un proceso estructurado que defina los riesgos
mas relevantes para las entidades.

La participacion de la alta direccidn en la identificacion de los riesgos estructurales en la
organizacién se considera un paso importante en el mejoramiento de la gestion de riesgos,
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pues con ello se garantiza que los procesos se enfoquen en la gestion de aquellos riesgos
relevantes que impactan de mayor manera el logro de los objetivos institucionales, con lo
cual se avanza en la alineacion de la estrategia, los objetivos y los procesos. Asimismo,
consideramos importante que en la identificacion y anélisis de riesgos ademas de los
responsables de los procesos participen también los representantes de las areas de
calidad y planeacion, con el objetivo de propiciar un ejercicio integral y articulado de
gestion de riesgos en toda la cadena de valor.

En el nuevo modelo integrado de planeaciony gestién MIPG, en su dimensidn del control
interno, mediante la implementacién del esquema de las lineas de defensa, la gestidn del
riesgo adquiere una nueva dimension y sale del fuero exclusivo de la oficina de control
interno. Ahora, la gestién del riesgo vincula a los diferentes niveles de responsabilidad en
la organizacion, mediante tareas especificas a diferentes funcionarios y hace énfasis en
el establecimientoy la aplicacién real de mecanismos de control. De esta forma, redefine
la participacién de los funcionarios frente al proceso de gestion del riesgo y supone una
nueva manera de hacer las cosas y de acompanar de manera decidida este proceso.

Las empresas sociales del estado, como entidad publica que participa en condiciones
de competencia con otros actores publicos y privados en los mercados de prestacion de
servicios de salud, necesita contar con este tipo de herramientas de gestion de riesgos,
pues la competencia trae consigo riesgos a los que otras entidades publicas no se ven
enfrentados. Esto supone una necesidad mayor de contar con modelos de gestidn capaces
deidentificar, valorary enfrentar de manera eficaz sus riesgos, por lo que la administracion
de riesgos debe ser una herramienta de primer orden para estas entidades.

El desafio que supone desarrollar los procesos de una entidad con la garantia razonable
dellogro de los objetivos institucionales requiere un cambio en la posicién de los servidores
publicos hacia este tipo de herramientas. La implementacidn de la gestion de riesgo no
debe concebirse como un fin de la entidad mediante el cual se cumple con un requisito
normativo, sino como un medio por el cual se pueden alcanzar las condiciones que
permitan el desarrollo de la entidad y el logro de su cometido. Esto demanda de parte de
los funcionarios una posicion favorable frente al reconocimiento critico de las situaciones
que, en su quehacer y su proceder, pueden poner en riesgo la ejecucion exitosa de sus
funciones y competencias.
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